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Questo lavoro di tesi è il risultato di uno stage della durata di otto mesi, che si è svolto 
presso Telecom Italia Information Technology, sede di Roma, nel ruolo di “Junior Analyst” 
per conto di ELIS Consulting Academy. L’obiettivo della tesi è seguire la realizzazione di un 
progetto di sicurezza informatica, chiamato “Programma Strutturato di Sicurezza” (PSS), che 
coinvolge l’intera divisione dell’Information Technology del Gruppo Telecom Italia e, in 
particolare, la funzione Technical Security (IT.TS).  
Il PSS è nato all’inizio del 2013 in seguito a controlli effettuati all’interno dell’azienda che 
hanno rilevato la necessità di dedicare una maggior attenzione alla sicurezza informatica: 
sono state, infatti, riscontrate vulnerabilità ricorrenti nei sistemi IT tali da generare un 
elevato rischio potenziale, che potrebbe compromettere la sicurezza delle informazioni e dei 
servizi erogati da Telecom. L’obiettivo del PSS è rendere il ciclo produttivo di TI.IT 
pienamente conforme al processo di ICT Risk Management, implementando una serie di 
attività che rendano trascurabile il rischio residuo dei sistemi IT (ovvero il rischio che 
permane in seguito all’adozione delle misure di sicurezza).  
In questo ambito, le principali attività svolte sono state: 
- Individuazione del perimetro d’intervento, cioè dell’insieme di sistemi sui quali 
intervenire per sanare le vulnerabilità (fase di concezione); 
- Definizione delle attività, mediante le quali sono stati realizzati gli interventi da porre 
in essere (fase di definizione);  
- Analisi degli scostamenti, per l’individuazione delle criticità e la proposta di soluzioni 
a tali criticità (fase di analisi). 
 
Abstract  
This thesis is the result of an internship period of eight months, which took place at the 
head office in Rome of Telecom Italia Information Technology, in the role of "Junior Analyst" 
on behalf of ELIS Consulting Academy. The thesis’s aim is to follow the implementation of an 
information security project, called "Programma Strutturato di Sicurezza" (PSS), which 
involves the entire Information Technology division of Gruppo Telecom Italia, especially the 
Technical Security function (IT.TS).  
The PSS was born in early 2013 as a result of checks carried out within the company who 
have identified the need to devote greater attention to information security: indeed they 
 
 
were found recurring vulnerabilities in IT systems that would generate a high potential risk, 
which could compromise the security of the information and services provided by Telecom. 
The PSS’s goal is to make the production cycle of TI.IT fully compliant with the ICT Risk 
Management process, by implementing a series of activities that make negligible residual 
risk of the IT systems (ie the remaining risk after the security measures adoption).  
In this context, the main activities carried out were: 
- Scope identification, that is the set of systems on which action to remedy the 
vulnerability (design phase); 
- Activities definition, whereby were made the interventions to be implemented 
(development phase); 
- Variances Analysis, for the identification of the critical issues and the proposed 
solutions to these problems (analysis phase).  
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Il presente lavoro di tesi è stato sviluppato nell’ambito del programma formativo “Junior 
Consulting” promosso da “ELIS - Consulting Academy” (http://consulting-academy.elis.org/). 
Il progetto a cui ho lavorato è stato commissionato dalla funzione Technical Security di 
Telecom Italia Information Technology (IT.TS), la funzione che si occupa di assicurare la 
protezione degli asset informativi, garantendo standard e livelli di sicurezza adeguati per le 
piattaforme tecnologiche attraverso la gestione del processo aziendale di ICT Security e del 
correlato Risk  Management. Le attività tipiche di IT.TS riguardano, quindi, l’ambito della 
sicurezza informatica e includono l’analisi delle vulnerabilità, del rischio, degli attacchi 
esterni e della successiva protezione sia dell'integrità hardware e software dei sistemi, sia 
dei dati in essi contenuti o scambiati nelle comunicazioni con gli utenti.  
Nel mese di marzo del 2013 è stato lanciato il “Programma Strutturato di Sicurezza” (PSS), 
in risposta alle vulnerabilità rilevate dalla funzione aziendale “Direzione Audit”, la quale ha il 
compito di effettuare audit periodici per individuare le principali criticità relative alla 
sicurezza. In questo ambito, PSS si pone gli obiettivi di rendere il ciclo produttivo di TI.IT 
pienamente conforme al processo di ICT Risk Management di Telecom Italia, interamente 
ripensato nel 2012 ma non ancora adottato dall’intera organizzazione. Il programma 
prevede la realizzazione di una serie di attività che eliminino le vulnerabilità rilevate e 
garantiscano che gli aspetti di sicurezza siano tenuti in considerazione sin dalle prime fasi del 
ciclo di sviluppo del software. Il team di cui ho fatto parte (composto da altre due laureande) 
ha affiancato il PM di Technical Security nella pianificazione del PSS, svolgendo le funzioni di 
Project Management Office (PMO).  
Per raggiungere l`obiettivo di cui sopra, sono state progettate ed implementate tre 
tipologie di misure:   
- Misure Organizzative 
- Misure Tecniche 
- Misure di Awareness 
Si è reso, anzitutto, necessario definire le misure organizzative con cui gestire il PSS, 
attribuendone le relative responsabilità, in modo da individuare il quadro di riferimento nel 
quale poter circoscrivere l’ambito di intervento. Una volta definito l’ambito, sono state 
progettate le misure tecniche, ovvero tutto l’insieme di attività specifiche che risultavano 
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necessarie per la messa in sicurezza dei sistemi IT. Tali attività sono state suddivise in quattro 
aree di intervento Patching, Hardening, Sviluppo Sicuro del Codice e Gestione delle 
Credenziali. Parallelamente, si è deciso di pianificare le misure di awareness per 
sensibilizzare tutti gli attori coinvolti sull’importanza di manutenere nel tempo la “cultura 
della sicurezza”, ottenendo così una maggiore collaborazione nell’applicazione e nel rispetto 
dei requisiti di sicurezza. All’interno di questo contesto, l’obiettivo specifico del lavoro di tesi 
è stato quello di supportare la pianificazione, la messa in campo e il monitoraggio di queste 
tre misure.  
A cornice della trattazione, sarà presentata una ricerca sull’importanza del PMO 
all’interno delle organizzazioni per comprendere più chiaramente le funzioni ed i ruoli che il 
team di lavoro ha svolto. Inoltre sarà necessario contestualizzare il Programma all’interno di 
TI.IT, spiegando le ragioni che hanno portato alla sua implementazione nell’ambito della 




Capitolo 1 – Il Project Management Office negli ambienti 
multi-progetto 
I benefici di un approccio strutturato per la gestione dei progetti sono stati ampiamente 
documentati in letteratura. Tuttavia, l’adozione dei più comuni standard di Project 
Management non dà garanzie sul raggiungimento degli obiettivi e il fallimento di un progetto 
provoca conseguenze ancora più negative nel caso di ambienti multi-project. Una delle 
soluzioni adottate per contrastare questo fenomeno è il Project Management Office (PMO), 
un’entità organizzativa finalizzata ad aiutare le strutture di governo ad adottare i principi, gli 
strumenti, le metodologie e le tecniche caratteristici del Project Management. Questo 
capitolo ha l’obiettivo di analizzare le principali funzioni del PMO, al fine di comprendere 
l’utilità di un supporto di questo tipo all’interno del Programma Strutturato di Sicurezza in 
Telecom Italia. Pertanto, nei prossimi paragrafi saranno analizzati i principali contributi 
presenti in letteratura su questo argomento, evidenziando i benefici che simili strutture 
possono introdurre negli ambienti multi progetto. Successivamente si descriverà come il 
concetto di PMO è stato declinato all’interno del Programma Strutturato di Sicurezza, al fine 
di presentare le principali funzioni rivestite dal team di supporto di cui ho fatto parte e 
anticipare brevemente le attività da esso svolte, le quali saranno discusse nel dettaglio nel 
Capitolo 3.  
1.1 Gli ambienti multi progetto 
Nelle organizzazioni mature in materia di Project Management è difficile che un progetto 
sussista autonomamente senza presentare interdipendenze con altri. Si parla in questo caso 
di ambienti multi-project, caratterizzati da interazioni tra progetti tali da giustificare una loro 
gestione integrata. Le discipline che trattano di queste realtà organizzative sono tipicamente 
il Program1 Management e il Portfolio2 Management e si occupano di assegnare delle 
priorità ai progetti sulla base dei rischi, dei finanziamenti e del piano strategico 
dell’organizzazione. Questi approcci sono finalizzati a mitigare la competizione inter-
                                                 
1
  Nel Project Management Book of Knowledge un programma è definito come “un gruppo di progetti 
correlati, gestiti in modo coordinato al fine di ottenere benefici e un controllo non possibili nella gestione 
individuale dei singoli progetti”. 
2
 Nel Project Management Book of Knowledge un portfolio è definite come “un insieme di progetti o 
programmi e altri lavori che vengono raggruppati per facilitare la gestione efficace del lavoro complessivo, allo 
scopo di raggiungere gli obiettivi aziendali strategici”. 
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progettuale che si può verificare a differenti livelli organizzativi e può essere ricondotta a 
due problematiche principali: 
- Concorrenza tra progetti per l’allocazione delle risorse: Un Project Manager si trova a 
dover gestire un progetto al quale contribuiscono unità funzionali specialistiche che 
sono coinvolte contemporaneamente anche su altri progetti che non sono sotto la 
sua diretta autorità; 
- Gestione contemporanea di più progetti: Nel corso delle attività di progetto, il tempo 
impiegato per svolgere alcune attività non è utilizzato in maniera ottimale e i Project 
Manager non possono beneficiare di possibili anticipi, oppure accumulano una serie 
di ritardi. In particolare, la capacità di gestire il tempo è fortemente condizionata 
dalla necessità di dover gestire in parallelo attività di natura diversa e, 
conseguentemente, dalle capacità di multitasking possedute dai team di progetto. 
Per evitare che l’organizzazione sia danneggiata dalla competizione tra i progetti e da una 
ridotta capacitò di gestire contemporaneamente più progetti, è necessario sviluppare un 
approccio integrato, caratterizzato da specifiche diverse rispetto a quelle legate alla gestione 
di progetti isolati. Gli obiettivi principali di questo tipo di gestione sono: 
- Conclusione ottimale di tutti i progetti, con lo scopo di perseguire al meglio gli 
obiettivi strategici complessivi dell’organizzazione; 
- Determinazione delle priorità, a breve e a lungo termine, tra i progetti per poter 
allocare adeguatamente le risorse disponibili; 
- Acquisizione e mantenimento di risorse adeguate al complesso dei progetti 
(umane, finanziarie, materiali, strumentali, ecc.), assicurando che tali risorse 
vengano utilizzate produttivamente ed efficacemente per i lavori approvati, 
necessari per completare i progetti; 
- Integrazione della gestione dei progetti con altre attività funzionali di routine non 
direttamente collegate ad essi; 
- Sviluppo di un sistema di gestione e di schemi organizzativi in grado di soddisfare le 
molteplici e mutevoli esigenze dei progetti, garantendo al contempo stabilità 
organizzativa, sviluppo professionale ed efficienza amministrativa alle risorse 
impiegate nei vari progetti. 




- La crescente incertezza e turbolenza del mercato impone, da un lato, innovazioni 
continue da realizzare in tempi sempre più ridotti, dall’altro, la messa in essere di 
strategie di contenimento del rischio. La gestione di un portafoglio progetti 
consente di selezionare i progetti in modo razionale e finalizzato a mantenere il 
profilo complessivo desiderato, coordinando progetti di diversa natura e con 
diverso grado di rischio. È poi possibile introdurre progressivamente progetti con 
grado di innovazione crescente, mantenendo una concezione globale che rende 
ragionevole il cambiamento e l’innovazione all’interno dell’azienda; 
- I progetti sono caratterizzati da forti interdipendenze tra loro. Queste possono 
essere di diversa natura: 
 Interdipendenze sui benefici: l’appartenenza ad una stessa famiglia di prodotti 
o a uno stesso marchio porta benefici in termini di riconoscimento e 
attribuzione di qualità da parte dei clienti; 
 Interdipendenze sulle risorse umane o materiali: utilizzando risorse condivise si 
genera un vantaggio di costo rispetto al loro utilizzo in singoli progetti; 
 Interdipendenze sui contenuti: alcune fasi di progetto possono essere comuni 
ad altri anche non simultanei e un progetto può essere parte di un progetto 
globale più esteso o può avere forti legami con progetti di piattaforma. 
Vi è, quindi, una differenza sostanziale tra la gestione integrata di un portafoglio progetti 
e la gestione autonoma di singoli progetti: la gestione integrata permette di conseguire 
importanti vantaggi competitivi non ottenibili con un approccio tradizionale di Project 
Management. Inoltre il Project Manager deve avere visibilità anche sui progetti non di sua 
competenza e la gestione delle risorse fra i vari progetti deve essere trasparente. 
Uno degli strumenti che negli ultimi dieci anni è stato studiato e introdotto nelle 
organizzazioni di tutto il mondo per favorire la gestione integrata dei progetti è il Project 
Management Office (PMO). Nel prossimo paragrafo saranno presentate le caratteristiche di 
questa entità organizzativa, facendo riferimento ai principali contributi offerti dalla 
letteratura sull’argomento. 
1.2 Il Project Management Office 
A partire dagli anni Novanta, il Project Management (PM) si è trasformato da una pratica 
empirica a una disciplina basata sulla conoscenza riconosciuta e accreditata a livello 
internazionale. Anche la professione e l'importanza del ruolo del Project Manager sono stati 
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ampiamente studiati in letteratura. Il Project Management Office (PMO), in italiano “Ufficio 
per la gestione dei progetti”, è un concetto relativamente nuovo che nell’ultimo decennio si 
è imposto fino a caratterizzare la struttura di molte organizzazioni di tutto il mondo. Secondo 
Peter Morris e Ashley Jamieson, “l'applicazione del concetto di Project Management Office è 
una tendenza mondiale crescente all’interno delle organizzazioni, che hanno riconosciuto 
che le loro strategie e le loro iniziative possono essere implementate con successo per 
mezzo dei progetti”.  
L’argomento ha cominciato a ricevere contributi importanti in letteratura a partire dal 
2003, quando Kendall & Rollins hanno dato una prima definizione di Project Management 
Office: “È un centro di intelligence e di coordinamento che consente un collegamento tra gli 
obiettivi strategici di business e i relativi risultati pratici attraverso la gestione di portafogli 
organizzativi, programmi e progetti.” 
Una seconda definizione è contenuta nel Project Management Body of Knowledge 
(PMBOK): “Un Project Management Office (PMO) è un’entità o funzione organizzativa a cui 
sono assegnate varie responsabilità correlate alla gestione centralizzata e coordinata di quei 
progetti che ricadono sotto la sua area di responsabilità. Il PMO è il supervisore dei processi 
di Project Management, così come della gestione del programma o della combinazione di 
programmi e progetti, chiamata gestione del portafoglio ". 
Le due definizioni suggeriscono che il PMO è un’entità che può assumere la responsabilità 
di un numero più o meno ampio di progetti e può quindi rivestire ruoli diversi all’interno 
delle organizzazioni: dalla fornitura di funzioni di supporto di Project Management (come 
formazione, sviluppo e utilizzo dei software, definizione di norme e procedure), alla gestione 
diretta del portafoglio progetti per il raggiungimento degli obiettivi di business, che è la vera 
realizzazione del Project Management. È possibile delegare a un PMO l’autorità per agire 
come parte integrale degli stakeholder e come decisore chiave durante l’inizio di ciascun 
progetto per formulare raccomandazioni, per far terminare i progetti o per far intraprendere 
altre azioni dettate dalla necessità di mantenere la coerenza con gli obiettivi aziendali. 
Inoltre, il PMO può essere coinvolto nella selezione, nella gestione e nell’implementazione 
delle risorse di progetto, siano esse condivise o dedicate. 
Il PMO è stato oggetto di numerosi contributi in letteratura e, in seguito alla crescita della 
sua importanza, è stato applicato a organizzazioni di ogni parte del mondo, nonché a 
discipline diverse, quali progetti di ingegneria, di tecnologia, del settore dell’aviazione, 
dell’industria farmaceutica, progetti biologici, sociali, ambientali e così via. A oggi possiamo 
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dire che il PMO si è consolidato nella dimensione geografica, in quella tecnica e anche in 
quella temporale. 
A continuazione del paragrafo, i compiti del PMO saranno approfonditi con maggior 
dettaglio e saranno presentate le principali classificazioni elaborate dagli autori che hanno 
studiato questo argomento. 
1.2.1 Compiti del PMO 
Volendo fornire una classificazione generale dei principali compiti che vengono assegnati 
a un Project Management Office, si possono identificare tre macro-categorie: 
- Supporto alla pianificazione strategica nella gestione di alto livello delle 
organizzazioni, gestione del portafoglio e gestione del programma, compresa la 
pianificazione, il controllo e il reporting; 
- Sviluppo della metodologia, del sistema di reporting, degli strumenti, delle 
tecniche e dei modelli utilizzati per la gestione dei progetti; 
- Orientamento, individuazione delle linee guida, standardizzazione e sostegno 
all’applicazione delle best practice, degli strumenti, delle tecniche e dei software 
relativi al Project Management.  
Il PMO si occupa quindi di fornire un supporto servendosi degli strumenti più idonei, già 
standardizzati e validati, delle tecniche e dei software di Project Management, riducendo i 
problemi dovuti alle incertezze e alla necessità di portare a termine i progetti nel modo più 
conveniente, rapido ed efficace possibile. Inoltre aiuta ad applicare le metodologie di Project 
Management dove necessario, fornendo procedure formali di identificazione, raccolta e 
analisi dei dati, raccolta e distribuzione delle informazioni e di reporting dei risultati. Infine 
può fornire un orientamento in merito alla gestione di rischio, approvvigionamenti e qualità 
e relativamente ad altri aspetti inerenti al Project Management, quali la documentazione e la 
comunicazione.  A livello operativo, il PMO può fornire supporto per gestire i diversi progetti 
dell’organizzazione a sostegno dei processi di Project Management, facilitando il 
raggiungimento degli obiettivi e di contribuendo al miglioramento continuo e alla diffusione 
delle conoscenze acquisite. 
Hobbs & Aubry (2007), hanno classificato le funzioni del PMO, raggruppandole in sei 
categorie, come riportato nella Tabella 1.1: 
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1. Monitoraggio e controllo 
delle performance di 
progetto 
2.  
- Riportare lo stato del progetto 
al management superiore 
- Monitorare e controllare le 
performance del progetto 
- Implementare e operare un 
sistema informatico del 
progetto 
- Sviluppare e mantenere uno 
scoreboard del progetto 
Sviluppo delle competenze e 
delle metodologie di Project 
Management 
- Sviluppo e implementazione 
di una metodologia standard 
- Promuovere la gestione del 
progetto all’interno 
dell’organizzazione 
- Sviluppare le competenze del 
personale, incluso il training 
- Fornire mentoring per i 
manager del progetto 
- Fornire un insieme di 
strumenti senza uno sforzo di 
standardizzazione 
Multi-project Management 
- Coordinare i progetti 
- Identificare, selezionare e 
assegnare priorità ai nuovi 
progetti 
- Gestire uno o più portafogli 
- Gestire uno o più programmi 
- Allocare risorse tra i progetti 
Gestione Strategica 
 
- Fornire consigli al 
management di alto livello 
- Partecipare nella 
pianificazione strategica 
- Gestire i benefici 





- Monitorare le performance 
del PM 
- Gestire gli archivi della 
documentazione del progetto 
- Condurre i riesami post 
progetto 
- Condurre gli audit del 
progetto 
- Implementare e gestire 
database di lesson learned 
- Implementare e gestire il 
database dei rischi 
Altre Funzioni 
 
- Eseguire processi specializzati 
per i manager dei progetti 
- Gestire le interfacce dei clienti 
- Reclutare, selezionare, 
valutare e determinare gli 
stipendi per i manager di 
progetto 
 
Tabella 1.1 - Classificazione delle principali funzioni di un PMO 
 
Questa suddivisione risulta particolarmente esaustiva, in quanto permette di 
comprendere le diverse componenti che possono animare un Project Management Office: 
supervisione dei progetti,  gestione della conoscenza, supporto alla strategia, gestione del 
portafoglio, contributo alla cultura organizzativa. Come si vedrà nel prossimo paragrafo, il 
PMO può rivestire tutti questi ruoli o solo alcuni, a seconda delle differenti tipologie di 
struttura che lo caratterizzano. 
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1.2.2 Tassonomia delle tipologie di PMO 
La forma, la funzione e la struttura specifica di un Project Management Office dipendono 
dalle esigenze dell’organizzazione che il PMO è chiamato a supportare. Numerosi autori 
hanno differenziato le tipologie di PMO elaborando classificazioni di diverso tipo.      
Una prima classificazione è opera di Santos do Valle e differenzia i PMO in base al livello 
gerarchico in cui si trovano a operare: 
- Strategico, Strategic Project Office (SPO): Individua, seleziona e decide la priorità 
dei progetti, fornendo supporto alla pianificazione strategica organizzativa; 
- Direttivo, Program Management Office (PMO): Definisce le linee guida, le norme e 
i modelli per applicare le migliori prassi di PM, gli strumenti, le tecniche e i 
software nei processi di PM; 
- Di supporto, Project Support Office (PSO): Fornisce il supporto per l'applicazione 
delle migliori prassi di PM, degli strumenti, delle tecniche e dei software nei 
processi di PM; 
- Ibrido: È la combinazione di due o tre delle classi sopra menzionate. 
Una seconda classificazione è quella di Luis Menezes, il quale, riprendendo alcuni concetti 
di Santos do Valle, prevede cinque assetti di PMO:  
- Il PMO correlato a "un unico progetto" si riferisce a un gruppo di professionisti che 
è responsabile del raggiungimento dei risultati per un progetto unico nel suo 
genere. Questo PMO ha la responsabilità totale per il successo del progetto perché 
gestisce le informazioni e tutti gli aspetti e le risorse del progetto; 
- L'Ufficio di sostegno dei progetti (PSO) fornisce supporto ai diversi progetti 
dell'organizzazione. Questo supporto include, ma non è limitato, all'applicazione di 
concetti, strumenti e tecniche, software e modelli. Supporta anche la 
pianificazione, l'esecuzione e il controllo dei processi; 
- Il Project Management Center of Excellence (PMCoE) media il rapporto tra 
l'azienda e il mercato. Identifica le migliori pratiche, gli strumenti, le tecniche e i 
software del mercato e li interiorizzare nell’organizzazione fornendo formazione, 
norme, procedure e modelli; 
- Il PMO relativo alla gestione generale del progetto è responsabile per il portafoglio 
dell'organizzazione. È un gruppo di professionisti esperti di PM e supervisiona tutti i 
progetti e programmi. Inoltre è il responsabile generale per il successo di tutti i 
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progetti dell'organizzazione. Ci sono diverse soluzioni intermedie per la 
strutturazione del PMO nelle organizzazioni; 
- Il responsabile del PM è la persona che gestisce il PMO. Egli dovrebbe coordinare e 
supportare il Centro di Eccellenza e quindi il Project Management in generale. In 
ultima analisi tutti gli aspetti legati alla gestione del progetto, a un certo livello 
dell’organizzazione, sono gestiti da questa figura professionale.  
Un altro contributo proviene da Desouza ed Evaristo, che classificano i PMO in due 
macro-categorie. La prima è composta dai PMO amministrativi, i quali forniscono un 
supporto di tipo amministrativo ai Project Manager, gestendo le informazioni relative ai 
progetti, alle attività e alle risorse e fornendo report accurati e standardizzati. La seconda 
macro-categoria è quella dei PMO knowledge-intensive, che rivestono un ruolo attivo 
nell’individuazione delle best practice di PM, apprendendo dai progetti passati e diffondendo 
il Project Management all’interno della cultura organizzativa. Queste due dimensioni 
possono essere ulteriormente scomposte, dando origine a quattro diverse tipologie di PMO: 
- Il supporter: Afferisce alla prima macro-categoria identificata e pertanto riveste un 
ruolo prettamente amministrativo, informando sullo stato dei progetti, 
identificando i rischi e le eventuali criticità e gestendo la reportistica di progetto. È 
depositario di tutte le informazioni relative ai progetti, ma non li influenza in 
maniera attiva. Le unità di business restano profondamente coinvolte nella 
gestione dei progetti e sono responsabili delle decisioni, della sensibilizzazione 
dell’organizzazione e del raggiungimento degli obiettivi; 
- Il gestore delle informazioni (information manager): Questa tipologia di PMO 
conserva le informazioni che sono utilizzate per il monitoraggio, al fine di tracciare 
il progresso dei progetti e fornire una fonte di informazioni relativamente ai 
risultati da essi raggiunti. Si tratta di un PMO knowledge-intensive che conserva 
compiti di tipo amministrativo. È piuttosto infrequente che un PMO information 
manager abbia un’autorità decisionale e le unità di business restano i primi 
responsabili del successo dei progetti; 
- Il gestore della conoscenza (knowledge manager): Anche in questo caso il PMO 
raccoglie le best practice, ma non ha responsabilità di tipo amministrativo. Gestisce 
la conoscenza in modo da fornire esperienza, mentoring e apprendimento e gli è 
riconosciuta autorità organizzativa relativamente a tutte le informazioni correlate 
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alla gestione dei progetti. Questo PMO di tipo knowledge-intensive presenta 
all’organizzazione una sintesi del portafoglio progetti, controlla il loro rilascio ed è 
responsabile del successo di specifici progetti. Il PMO può essere il supervisore di 
alcuni Project Manager, ma non possiede autorità decisionale, a meno dei progetti 
che gestisce direttamente; 
- Il coach: Caratterizzato da una natura prettamente knowledge-intensive, è sede 
delle best practice e della conoscenza sulla gestione dei progetti 
dell’organizzazione. Inoltre, il coach deve assicurarsi che le best practice siano 
utilizzate per la gestione dei progetti futuri. Questa tipologia di PMO si caratterizza 
per essere un forte agente del cambiamento, finalizzato a superare le resistenze e 
indirizzare verso un nuovo modello di Project Management. 
Si può osservare che, in tutte e tre le classificazioni riportate, il Project Management 
Office può assumere forme più o meno strutturate all’interno delle organizzazioni: la forma 
più semplice prevede un PMO con ruolo di supporto, quella più strutturata riguarda PMO di 
importanza strategica con la creazione di funzioni ad hoc dedicate alla gestione del 
portafoglio di progetti e dotato di autorità decisionale.  
Si anticipa già da ora che il Project Management Office insediato nella struttura di 
governo del Programma Strutturato di Sicurezza è stato incentrato nel fornire funzioni di 
supporto allo svolgimento dei progetti. Con riferimento alle classificazioni illustrate, 
potrebbe collocarsi tra i Project Support Office definiti da Santos do Valle e Menezes e avere 
il ruolo di supporter e information manager secondo Desouza ed Evaristo. Le attività svolte 
da questo PMO saranno presentate nel Paragrafo 6 e approfondite nel Capitolo 3. 
 
1.2.3 Difficoltà del Project Management senza un PMO 
Le statistiche, presentate in diversi articoli pubblicati, dimostrano che la maggior parte dei 
progetti falliscono per la cattiva gestione sia del tempo che del budget. Per esempio nel 
settore dell’Information Technology, Desouza ed Evaristo riportano che una percentuale 
variabile tra il 50% e l’80% dei progetti IT non ha successo. Le aziende non riescono a 
consegnare il loro lavoro in tempo, sforano le quantità di risorse previste a budget e non 
rispondono ai requisiti dei clienti, oppure vengono meno alle loro aspettative. Secondo il 
“CHAOS manifesto 2013” della società di consulenza americana The Standish Group, solo il 
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10% dei grandi progetti IT terminano con successo3 mentre il restante 90% resta incompleto 
o fallisce (cfr. Figura 1.1).  
 
Figura 1.1 - Risultati grandi progetti IT nel 2012 
La società identifica tra i principali motivi di fallimento una scarsa organizzazione e una 
carenza di competenze tecniche. Un fattore spesso sottovaluto, ma non trascurabile, è la 
mancanza di comunicazione e di condivisone delle informazioni tra gli attori. E questa è 
origine di numerosi conflitti interni, che frenano la collaborazione compromettendo l’esito 
del progetto. Altre ragioni dei fallimenti dei progetti, continuano Desouza ed Evaristo, sono il 
risultato di una scarsa gestione della conoscenza, della mancanza di una stima efficace del 
budget di progetto, di un inadeguato utilizzo delle esperienze passate e delle lesson learned 
e di un’insufficiente comprensione della tecnologia, in particolare dei suoi limiti. Inoltre si 
identifica spesso una mancanza di coerenza nella gestione, l’assenza di un formale metodo 
di tracciamento dei requisiti dei clienti e del vitale coinvolgimento dell’utente finale. Il 
risultato che ne deriva è un superamento dei costi e dei tempi a causa di ripetute 
ripianificazioni e di abbandoni prima del completamento del progetto.  
Secondo Santos do Valle, spesso anche l’ambito del progetto viene mal definito e quindi 
frainteso. Risorse perdute e mal utilizzate, eccesso di conflitti, mancanza di documentazione 
standardizzata, eccesso di documentazione non strutturata, rischi non riconosciuti, 
mancanza di pianificazione, di controllo, di comunicazione e di integrazione sono alcuni 
motivi per cui i progetti falliscono. Le risorse vengono utilizzate in modo empirico, senza 
essere integrate con quelle di altri progetti e senza un controllo adeguato attraverso un 
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sistema di indicatori. Molte aziende che realizzano grandi progetti controllano, ancora oggi, 
le risorse per divisione e non per progetto.  
Se saliamo al di sopra del livello operativo in cui vengono gestiti i progetti, possiamo 
riconoscere le difficoltà dei processi strategici, quali: l’assenza di pianificazione strategica, la 
mancanza di obiettivi, di un approccio strategico e di un ben definito piano di azioni per il 
medio e lungo termine. Ma anche, la mancanza di identificazione, di selezione e di 
definizione delle priorità in linea con gli obiettivi organizzativi. Come detto 
precedentemente, molti progetti, specialmente quelli più grandi, coinvolgono diverse 
divisioni dell'azienda. Questo richiede un forte coordinamento delle risorse tra i vari progetti 
e la necessità di avere la percezione dei rischi condivisi, definendo le priorità tra i progetti. 
Inoltre, in momenti diversi, posso verificarsi dei cambiamenti di ambito che richiedono 
ulteriori effort. Tutti questi aspetti devono essere visti e coordinati in una prospettiva più 
ampia, nelle divisioni, nonché nell'organizzazione. Affrontare questa dinamica è molto 
difficile ad ogni livello di gestione all'interno delle aziende ed è ancora più difficile in ogni 
reparto, progetto per progetto, specialmente considerando gli sforzi necessari per poter 
raccogliere i risultati, i dati delle analisi, le sintesi e i report, allo scopo di confrontarli con gli 
obiettivi strategici. Una visione sia dei risultati individuali che di quelli complessivi è 
impossibile se l’azienda non ha un approccio sistematico, dei sistemi informatici basati su 
database integrati e procedure standardizzate per la raccolta, l’analisi e il reporting dei dati.  
Il mercato è sempre più complesso, dinamico, incerto e caotico. Molti progetti hanno 
bisogno di un ciclo di informazione settimanale, ma i loro manager non ottengono dati 
strutturati e raccolti, cosa che rende impossibile prendere le giuste decisioni in tempi rapidi. 
Molte aziende hanno difficoltà nel dare una priorità ai cambiamenti e nel gestire le risorse 
per rispettare le complesse e mutevoli esigenze del mercato. Hanno bilanci, personale, 
attrezzature e materiali controllati per funzioni e non per progetti. A tutto questo si aggiunge 
il fatto che spesso il management di medio e alto livello agisce come un arbitro per decidere 
le priorità, i conflitti e le controverse rivendicazioni tra i progetti. Questo comporta uno 
spreco di tempo, di denaro e di risorse, dal momento che essi non hanno competenza né la 
pazienza di gestire piccoli conflitti all'interno dei funzioni o nell'ambito di progetti che hanno 
diversi clienti, con esigenze diverse e in diversi momenti di tempo.  
Questo allarmante scenario è veramente sorprendente. Molte organizzazioni tendono a 
ripetere gli stessi errori troppo spesso, in particolare in termini di trasferimento di 
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conoscenza e uso delle informazioni provenienti dai progetti passati. Stabilire un PMO è una 
strategia che può essere usata per risolvere i problemi persistenti. È una fonte di 
integrazione centralizzata e un deposito di conoscenza che può essere usata per fornire 
informazioni in maniere più efficace ed efficiente ai Project Manager. Un PMO ben 
implementato è in grado di risolvere la maggior parte delle questioni relative alla gestione 
dei progetti, acquisendo e trasferendo la conoscenza, massimizzando il potere dei team 
interfunzionali e fornendo la responsabilità necessaria per prendere le decisioni 
importanti. Inoltre, può valutare correttamente l'impatto e il rischio di cambiamento e 
fornire ai progetti la guida sulle migliori pratiche e standard. Nel paragrafo successivo 
verranno approfonditi i vantaggi derivanti dall’introduzione di questa entità organizzativa.   
 
1.2.4 Vantaggi e benefici del PMO 
La maggior parte del lavoro svolto nelle organizzazioni avviene sotto forma di progetti. 
Essi stanno diventando gli strumenti cardine per sviluppare e mantenere nel tempo la 
competitività. Pertanto la gestione del progetto è essenziale: è un ponte tra la strategia e il 
successo, in quanto permette di trasformare la strategia in risultati aziendali. Il PMO sviluppa 
una progettazione integrata ed efficace del controllo dei progetti che è il fattore critico di 
successo per il miglioramento continuo dei processi di gestione.  
A livello strategico, il management conta sul PMO per il sostegno alla pianificazione e 
controllo, per la raccolta e l’analisi dei dati, la documentazione e il reporting di ciascun 
progetto e di tutti i progetti. Infatti, mentre i Project Manager hanno la visione dei singoli 
progetti di cui sono responsabili, il PMO ha una visione complessiva di tutti i progetti 
aziendali. Inoltre, svolgendo le funzioni di identificazione, selezione e individuazione delle 
priorità dei progetti ma anche di analisi e comunicazione dei risultati per progetto e/o per 
reparto, permette di confrontare i valori previsti in fase di pianificazione e i valori reali 
derivanti dall’avanzamento del lavoro. In sintesi il PMO offre gli strumenti e le informazioni 
necessarie per un adeguato processo decisionale, che conduca al raggiungimento del 
successo di tutti i progetti, nonché un supporto al management di alto livello affinché possa 
attuare più efficacemente le procedure di Corporate Governance4.  
                                                 
4
 È l’insieme di regole, di ogni livello organizzativo, che disciplinano la gestione della società stessa. Include 
anche le relazioni tra i vari attori coinvolti (gli stakeholder) e gli obiettivi per cui l’impresa è amministrata. 
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Nell’esempio del caso di studio che verrà trattato nel Capitolo 3, il team di lavoro, nelle 
vesti di PMO, aveva ricevuto l’incarico fornire supporto al Program Manager nel delineare 
una visione globale dei quattro progetti, che componevano il Programma oggetto del lavoro. 
Tale attività ha facilitato il Program Manager nel processo decisionale e nella gestione dei 
rapporti con tutti gli stakeholder, in particolare con i Project Manager, con lo Steering 
Committee e con lo Sponsor del Programma. Per avere una chiara comprensione delle 
dinamiche aziendali, è necessario aprire una breve parentesi sull’importanza di queste 
ultime due figure.  
- Lo Sponsor è la persona che si prende l’impegno di fornire il sostegno politico al 
progetto. Anche se il termine sponsor è comunemente relativo alle fonti di 
finanziamento del progetto, egli deve essere visto in modo tecnico e politico. Egli è 
interessato al successo del progetto e fornirà un sostegno politico al responsabile del 
progetto, nonché prestigio nella gestione di alto livello dell'organizzazione. Durante 
l'incontro di avvio del progetto (kick off meeting), lo sponsor deve fornire 
empowerment al Project Manager all’interno dell’organizzazione, così come nel team 
di progetto e tra gli altri manager funzionali. Egli sarà uno dei responsabili per 
l'equilibrio tra i diversi interessi, i poteri, le informazioni e le risorse.  
- Gli sponsor del progetto nell’azienda di solito formano un gruppo denominato 
Steering Committee (in italiano “Comitato Direttivo"). Quest’organo è strutturato in 
modo da risolvere i conflitti tra i diversi progetti dell'organizzazione. Solitamente, ha 
potere decisionale e fissa le priorità tra i diversi progetti, fornisce un allineamento con 
gli obiettivi strategici, valuta l'andamento continuo di tutti i progetti e permette di 
raggiungere un equilibrio all'interno dell'organizzazione. Inoltre, tale comitato 
supporta uno specifico progetto nella gestione di alto livello, attraverso il rispettivo 
sponsor ed è un importante collegamento tra l'organizzazione e i Project Manager.  
In molti casi, il PMO agevola il collegamento tra i vertici aziendali (Sponsor e Steering 
Committee) e i responsabili dei progetti, facilita l'allineamento strategico e l'ottimizzazione 
delle risorse grazie alla sua visione globale di tutti i progetti aziendali.  
A livello operativo, il PMO fornisce una metodologia standardizzata, delle procedure e 
dei modelli, orientamento, formazione, a sostegno dei processi di Project Management nelle 
18 
 
organizzazioni. Il Project Management Institute (PMI)5 lo considera come un concetto 
innovativo per la corretta attuazione delle migliori prassi di Project Management e ne 
promuove la creazione all’interno delle aziende. Questa entità organizzativa definisce, 
inoltre, gli standard per facilitare il processo decisionale del team di lavoro e del 
management di medio livello, attraverso la raccolta e l’analisi dei dati, la documentazione e il 
reporting, i diagrammi di flusso, l’utilizzo di moduli, fogli di calcolo e liste di controllo. Se 
adeguatamente supportato dal senior management, può effettivamente distribuire le 
informazioni ai vari livelli dell'organizzazione, valutando i dati raccolti. Altri ambiti in cui può 
operare per facilitare l’operatività delle funzioni riguardano la gestione dei contratti e degli 
appalti, l’esecuzione di audit indipendenti, la comunicazione inter-funzionale e la creazione 
di ambienti collaborativi. Infine, il PMO stabilisce le modalità di controllo e di monitoraggio 
che consentono la pianificazione e il controllo integrato per tutti progetti e per il progetto 
nel suo complesso, riassumendo le informazioni standard attraverso una comunicazione 
efficace, al fine di raggiungere gli obiettivi di breve termine, in linea con la pianificazione 
strategica aziendale. I benefici legati al nostro caso di studio specifico verranno riportati nel 
seguente paragrafo.  
Sulla base del libro di Gerald Kendall e Steve Rollins, a partire dal management di alto 
livello fino ai team operativi, tutti i partecipanti ai progetti aziendali possono beneficiare di 
una pianificazione integrata e del controllo dei dati raccolti, elaborati e distribuiti dal PMO, 
in diversi modi, come segue: 
- Accelerando i progetti che dipendono a loro volta da progetti che sono stati 
accelerati; 
- Cancellando, in tempo adeguato, i progetti non idonei e i progetti in difficoltà; 
- Selezionando, definendo le priorità e revisionando i progetti che hanno cambiato la 
loro rilevanza all’interno della strategia aziendale, o i progetti non più utili a 
raggiungere gli obiettivi strategici; 
- Selezionando, definendo le priorità e revisionando i progetti a causa di cambiamenti 
nei progetti stessi; 
- Ottimizzando e riposizionando le risorse umane, le attrezzature e i materiali; 
- Individuando i problemi e trovando le soluzioni adeguate. 
                                                 
5
 Il Project Management Institute (PMI) è un'organizzazione professionale non-profit per la professione 
di Project Management con lo scopo di promuovere la gestione del progetto. 
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Possiamo dunque sostenere che il PMO porta a migliori risultati aziendali sia a livello 
strategico che a livello operativo, attraverso l’ottimizzazione degli sforzi e delle risorse tra i 
progetti, la condivisione dei rischi e delle contingenze, l’accelerazione dei programmi, la 
riduzione dei costi, l’ottimizzazione dei flussi di cassa del progetto e del flusso di cassa 
complessivo, la riduzione e la gestione dei conflitti, il miglioramento della comunicazione, la 
standardizzazione della documentazione, l’applicazione delle best practice di Project 
Management e l’implementazione di modelli, strumenti, tecniche e software di gestione. 
In conclusione al paragrafo, dallo studio di Santos do Valle, Silvera e Silva & Pereira 
Solares, si riportano due esempi di problemi legati all’introduzione del PMO all’interno delle 
organizzazioni, le cui soluzioni evidenziano maggiormente i benefici apportati da questa 
unità organizzativa.   
1) Problema: La costituzione di un PMO richiede elevati investimenti. Questi vanno 
dall’allocazione dello spazio fisico mediante infrastrutture computazionali, 
tecnologiche e alla necessità di risorse umane qualificate, attraverso il 
reclutamento di lavoratori altamente specializzati e personale fortemente 
addestrato. 
Soluzione: Il PMO consente un risparmio di denaro grazie ad una più efficace 
Corporate Governance e un più efficace Project Management. Questo non può 
garantire che non ci saranno ulteriori ritardi nei progetti, ma può ridurre i ritardi  
applicando la corretta metodologia di PM. Allo stesso tempo, non può garantire 
che non si verificherà in nessun caso il superamento dei costi nei progetti, ma può 
ridurre gli sprechi di costo. Se si considera che il tempo è denaro, la riduzione di 
tempo e di costo permetterà un risparmio di denaro e questo si tradurrà in un 
maggiore reddito per l’azienda. Per questo possiamo concludere che investire in 
PMO è redditizio.6  
2) Problema: Gli autori riportano il caso di un’azienda che voleva promuovere la 
tecnica dell’Earned Value (EVT)7 e, per farlo, deve affrontare diverse difficoltà. A 
                                                 
6 Secondo Gerald Kendall e Steve Rollins il PMO dovrebbe fornire un ritorno economico minimo del 10% del 
totale degli investimenti all’interno del portafoglio dei progetti nell’organizzazione: essi considerano il PMO 
come un meccanismo propulsore per il profitto e per il rendimento finanziario (ROI). 
7
 È una tecnica comune per valutare la varianza di costo, chiamata anche Earned Value Management (EVM). Si 
tratta di un metodo comunemente usato di misurazione delle prestazioni che ha varie forme. Il più delle volte, 




causa di tali problematiche, alcuni anni dopo tale azienda era riuscita a stabilire 
l’EVT in un solo unico progetto: questo si era rivelato essere un "isola successo", 
ma l'azienda non aveva avuto la capacità di ripetere questo successo ad altri 
progetti, né ad altri reparti. 
Soluzione: Il PMO può stabilire le linee guida, attraverso la creazione di un 
modello per l'utilizzo della tecnica dell’Earned Value (EVT) nei progetti, in modo 
che i Project Manager possano capire e ripetere il suo utilizzo. Il PMO sarebbe 
anche responsabile di individuare e segnalare i progetti con il maggior potenziale 
di utilizzo dell’EVT e trasformarli in "isole di successo". In questo modo le “isole di 
successo” potrebbero essere ottimizzate in modo da creare un "successo 
arcipelago" e trasformandolo poi in un "successo continente". 
Il vantaggio più importante del PMO è il legame tra la Corporate Governance - ovvero la 
strategia e gli obiettivi globali, e la gestione del progetto - cioè il successo del progetto 
individuale e i suoi risultati. Tutto si basa sui risultati. Il Project Management Office consente 
di trasformare gli obiettivi in risultati, è il ponte tra la strategia e il successo. In questo senso, 
i Progetti acquisiscono il significano di “strategia in azione”. 
 
1.5 Esplorazione degli ambiti di ricerca 
A completamento della trattazione precedente, in questo paragrafo vengono presentati 
gli ambiti sui quali si è concentrata la ricerca relativa al PMO negli ultimi dieci anni. Lo scopo 
è quello di fornire una visione completa dell’argomento attraverso la descrizione degli studi 
pubblicati nel panorama internazionale. Per la ricerca, sono state utilizzate due fonti di 
informazioni autorevoli: la base di dati EBSCO e l’International Journal of Project 
Management.   
- EBSCO è una piattaforma informatica che fornisce una servizio di ricerca completo e 
ottimizzato. È composto da banche dati di ricerca, e-book e riviste elettroniche per 
sostenere l’informazione e raccogliere le esigenze di sviluppo delle biblioteche o di 
altre istituzioni. Offre più di 375 testi completi, 420.000 libri elettronici oltre a servizi 
di gestione delle sottoscrizioni per 355.000 e-journals.  
- L'International Journal of Project Management è una rivista dedicata alla 
pubblicazione di documenti che anticipano la conoscenza sugli aspetti pratici e teorici 
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della gestione del progetto. Il magazine si sforza di mantenere un equilibrio tra i 
documenti ottenuti dalla ricerca e quelli provenienti dall'esperienza pratica. Gli autori 
sono invitati a presentare casi studio che descrivono l'ambiente di progetto, i criteri e 
i fattori di successo, le responsabilità dei partecipanti, le modalità gestionali, i fattori 
umani, le forme contrattuali, i sistemi di pianificazione e controllo, le aree 
problematiche incontrate e le lezioni apprese. 
Svolgendo una ricerca parallela sui due canali, tra le pubblicazioni degli ultimi dieci anni 
ed utilizzando come chiavi di ricerca “Project Management Office” e “Information System 
Project Management”, sono stati trovati circa 30 articoli. Tra questi, i più significativi ed 
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PMO. 
- La creazione di un IT PMO è un 
fenomeno recente. 
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sono quella legata al controllo 
dei progetti e quella legata alla 
visione favorevole del PMO, 
mentre le altre non sono 
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Tabella 1.2 – Presentazione articoli esaminati 
 
“An exploration of project management office features and their relationship to project 
performance” 
L’articolo di Dai & Wells, esamina la questione di quali misure le organizzazioni si 
dovrebbero dotare per aumentare la trasferibilità delle lesson learned dai progetti 
precedenti e come queste misure potrebbero influenzare i risultati dei processi. Gli autori 
sostengono che non esistono molte dimensioni per valutare il successo dei progetti e che è 
molto più facile valutare la cause di fallimento. Pertanto, l’approccio innovativo utilizzato 
mira ad investigare i fattori critici di successo come fattori predittivi di performance, come 
ad esempio la missione di progetto, il supporto del top management, il piano di 
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schedulazione del progetto etc. La domanda a cui cercano di rispondere è: “Come le 
organizzazioni favoriscono questi Critical Success Factors?”.  
Il metodo d’indagine si compone di questionari le cui risposte sono valutate tramite la 
scala di Likert. I rispondenti sono stati scelti tra gli esperti del settore, definendo due 
campioni distinti: 234 manager aziendali, scelti casualmente nel Nord America mediante le 
liste del Project Management Institute e 96 imprese target, le quali erano già in possesso di 
una qualche forma di PMO sviluppata da tempo. In seguito, sono state individuate sei 
caratteristiche tipiche del PMO ed è stata indagata la loro correlazione con le performance di 
progetto. Le analisi statistiche hanno mostrato che:  
- Gli standard e i metodi di progetto hanno un’elevata correlazione con la performance 
di progetto; 
- L’uso di archivi storici di progetti ha una correlazione significativa con la performance 
di progetto per il campione target.  
- Le performance dei progetto riportate sono più alte nelle organizzazioni dotate di 
PMO, ma la differenza non è statisticamente significativa; tuttavia, questi risultati 
sono differenti tra i due campioni. 
- Le organizzazioni dotate di PMO impiegano maggior risorse nel promuovere gli 
standard di PM, gli archivi storici, il training e il mentoring, rispetto a quelle senza 
PMO.  
Gli autori concludono sostenendo che, anche se i risultati statistici sono discordanti e non 
c’è una piena condivisione dei fattori critici di successo legati alla performance di progetto, 
molte organizzazioni si stanno attrezzando per creare un PMO, dimostrando una larga 
fiducia in questa innovazione, soprattutto nelle industrie con le tecnologie più innovative (ad 
esempio nel campo dell’IT).  
A supporto di questa tesi, si presenta di seguito il lavoro di Desouza & Evaristo (2007), 
“Project management offices: A case of knowledge-based archetypes”. Gli autori 
sostengono che stabilire un Project Management Office è una strategia che può essere 
utilizzata per risolvere i problemi legati al fallimento dei progetti, che spesso sono da 
imputare problemi di costo, tempo e qualità. Il PMO è una fonte di integrazione centralizzata 
e un deposito di conoscenza che può essere utilizzato per informare più efficacemente ed 
efficientemente il Project Management, soprattutto nel campo dell’Information Technology, 
le cui attività sono spesso svolte per progetto. La diffusione dei PMO è cresciuta moltissimo 
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nei settori delle telecomunicazioni, in quello aerospaziale e della difesa, proprio per il 
fatto che la linfa del lavoro in tali organizzazioni si presenta sotto forma di milioni/miliardi di 
dollari di progetti.  A partire dalla definizione di PMO, gli autori hanno cercato di 
individuarne i ruoli e le funzioni principali classificando tale entità organizzativa rispetto a 
due dimensioni: quella amministrativa e quella ad intensità di conoscenza. All'interno di 
questa classificazione, sono state ricavati quattro archetipi che mappano il livello di maturità 
del Project Management in un'organizzazione. I PMO amministrativi sono stati chiamati 
“Supporters”, mentre quelli ad alta intensità di conoscenza possono essere “Information 
Manager”, “Knowledge Manager” e “Coaches” (cfr. § 1.2.2).  
Sebbene i PMO amministrativi documentino e diffondano i rapporti di progetto, le lezioni 
apprese e le migliori pratiche, non riescono a catturare la conoscenza tacita che si nasconde 
dietro ai progetti. I PMO ad alta intensità di conoscenza creano comunità collaborative per 
condividere le conoscenze e gli insegnamenti, che possono essere difficili da catturare e 
documentare attraverso meccanismi convenzionali. La sinergia tra i concetti di Project 
Management e Knowledge Management crea un framework basato sulla conoscenza che 
permette la condivisione delle conoscenze di progetto e delle lezioni apprese. I PMO basati 
sulla conoscenza, dunque, promuovono un più ampio coinvolgimento e un supporto 
organizzativo e facilitano l’assimilazione delle conoscenze di Project Management. 
In seguito, gli autori si sono concentrati sull’identificazione di una serie di fattori critici 
formulati sotto forma di domande, le cui risposte servono a definire la struttura di PMO, 
appropriata ad una specifica organizzazione: 
- Capire come i PMO si adatteranno alla cultura aziendale per scegliere l’archetipo 
adeguato; 
- Capire i driver per la creazione del PMO; 
- Combinare il tipo di progetto con il Project Manager che deve possedere un insieme 
di skill appropriate alla natura del progetto; 
- Identificare i ruoli e le responsabilità; 
- Creare una Carta, una politica e una metodologia di PMO; 
- Creare e monitorare regolarmente le metriche che misurano la performance del 
PMO, relativamente agli obiettivi della politica.  
In conclusione l’articolo sostiene che un’organizzazione potrebbe trarre profitto dal 
tempo e dallo sforzo impiegato nel definire il giusto archetipo di PMO, che deve 
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corrispondere alla sua cultura aziendale e ai suoi obiettivi. Un PMO efficace può essere un 
passo importante per un maggiore successo per tutta l’organizzazione. 
Un contributo controverso sul reale valore apportato dal PMO viene fornito dall’articolo 
di Martin, Pearson e Furumo, “IS Project Management: size, practice and the Project 
Management Office”. I ricercatori si concentrano sull’analisi dei progetti di Information 
System (IS), descrivendo le caratteristiche stesse dei progetti e mettendole poi in relazione 
con i fattori che ne determinano il successo. Dalla prima parte della ricerca sono stati 
ottenuti due importanti contributi. In primo luogo, è stato sviluppato un costrutto per 
misurare la dimensione dei progetti dei Sistemi Informativi. È stata trovata l’evidenza 
empirica a sostegno del rapporto diretto tra le dimensioni di progetto di IS e due misure 
legate alla performance: il budget e la qualità. In secondo luogo,  è stato fatto un primo 
tentativo di collegare le dimensioni del progetto di IS con le diverse pratiche di Project 
Management. È stato visto che la maggior parte delle organizzazioni utilizzano un insieme 
comune di pratiche di PM, indipendentemente dalle dimensioni del progetto. Questa 
considerazione evidenzia l’assenza di un approccio contingente e mette in discussione le 
precedenti teorie riguardanti la scelta delle pratiche di PM. Quest’ultime sostenevano al 
contrario l’esistenza di un rapporto tra le dimensioni del progetto e le pratiche di PM 
adottate nel contesto organizzativo. 
Nella seconda parte della ricerca viene esplorato il potenziale valore del Project 
Management Office. La tesi sostenuta è che i benefici potenziali ottenuti dall’istituzione del 
PMO debbano essere empiricamente supportati, altrimenti la sua adozione potrebbe 
diventare una mera moda che le organizzazioni seguirebbero, senza riconoscere alcun reale 
vantaggio. La comparsa del PMO è il risultato della continua crescita del numero di progetti 
di IS nelle organizzazioni. Per controllare meglio questi progetti, molte organizzazioni creano 
un PMO o una posizione di Project Management Officer. Ma la ricerca dimostra che le 
organizzazioni senza PMO avevano le stesse probabilità di utilizzare gli standard di PM di 
quelle dotate di un PMO. Inoltre la presenza del PMO non influenzerebbe lo schedule del 
progetto o la qualità ma solamente il budget. Pertanto le organizzazioni dovrebbero stabilire 
delle misure di efficacia riguardanti il PMO, al fine di calcolare il suo reale valore. 
Gli autori concludono che, sebbene i risultati non abbiano prodotto un allarmante 
numero di casi statisticamente significativi, il fatto che certe relazioni non siano state 
stabilite è di vivo interesse per la ricerca futura.   
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“A multi-phase research program investigating Project Management Office (PMOs)” 
(2007), è  uno degli studi più interessanti condotto dalle due personalità maggiormente 
impegnate in questo campo di ricerca: Hobbs e Aubry.  Gli autori iniziano lo studio attraverso 
l’indagine delle numerose varianti di PMO esistenti nelle realtà organizzative, facendo una 
classificazione rispetto alla struttura, ai ruoli e ai valori percepiti. In primo luogo essi 
presentano la distinzione tra il multi-project PMO, che gestisce più progetti 
contemporaneamente, e il single-project PMO o “Project Office” che ha la responsabilità di 
gestire un solo grande progetto. Come descritto nel paragrafo precedente, la letteratura 
propone diverse classificazioni a seconda che ci si riferisca alla prima tipologia (si parla di 
Project Support Office, Project Management of Excellence, Program Management Office, 
Project Repository etc.) o alla seconda (Autonomous Project Team, Project Office, Project 
Control Office). L’indagine condotta si focalizza sulla prima tipologia e ha due obiettivi 
principali: formulare una descrizione attendibile della presente popolazione di PMO e 
sviluppare una loro migliore comprensione, del perché essi assumano diverse forme e delle 
dinamiche che circondano la loro creazione, trasformazione ed azione all’interno delle 
organizzazioni.  
La ricerca si divide in quattro fasi e nel presente articolo vengono presentati i risultati 
della prima fase: 
1) Indagine descrittiva di 500 PMO. A ciascuno dei rispondenti viene chiesta una 
descrizione del PMO in cui opera e del relativo contesto organizzativo in cui si colloca. 
Gli obiettivi di questa fase sono:  
a) Fornire una descrizione delle varietà di PMO esistenti; 
b) Identificare una modello comune per descrivere il PMO; 
c) Identificare una relazione tra la varietà di PMO e la varietà dei loro contesti; 
d) Identificare una correlazione tra le caratteristiche del PMO e il loro valore 
percepito. 
2) Sviluppare un ricco modello concettuale per guidare i successivi studi: vengono 
analizzate le organizzazione in cui si collocano i PMO in esame. Come accennato 
sopra, questa fase non è oggetto del presente articolo ma verrà sviluppata dagli stessi 




3) Esame di 4 casi di studio volti a comprendere le dinamiche che circondano il PMO nei 
loro contesti organizzativi. 
4) Svolgere uno studio finale per validare ciò che è emerso nei due anni di ricerche 
precedenti e apportare le modifiche al modello prodotto nella seconda fase.  
La prima fase si compone di quattro passi: nel primo è stata condotta un’indagine su 30 
PMO in modo da poter costruire una versione preliminare del sondaggio. Quest’ultimo è 
stato successivamente arricchito e testato su altre imprese, fino ad arrivare al sondaggio 
definitivo. Nel secondo passo è stato validato un questionario attraverso il web per arricchire 
e completare quello precedente. Infine il terzo passo ha riguardato la fase di raccolta dei 
dati, mentre nel quarto ne è stata realizzata l’analisi. I principali risultati del sondaggio sono 
stati:  
- La conferma dell’esistenza di diversi termini per classificare questa entità 
organizzativa (molti dei quali sono quelli individuati dalla precedente letteratura); 
- Alcune organizzazioni hanno più forme di PMO al loro interno; 
- I PMO sono recenti e sono composti da insufficiente personale. Di recente sono stati 
creati nuovi PMO e ogni due anni viene cambiata la loro configurazione;  
- Lo staff del PMO è composto da poche persone, sebbene il numero di funzioni da 
svolgere sia elevato, perché è ritenuto un costo indiretto;  
- Il PMO ha molti ruoli e gradi di autorità differenti: il 41% ha un ruolo passivo mentre 
il 29% ha il potere di allocare le risorse e prendere le decisioni; 
- Il calcolo delle percentuali di progetti e di Project Manager all’interno dei PMO: 
alcune organizzazioni sostengono di non includere i Project Manager nel PMO, altre 
invece sì. I  PMO sono quindi o funzioni di staff o di linea. 
- L’individuazione dei ruoli e delle funzioni organizzative del PMO: sono state 
classificate 27 funzioni (cfr. § 1.2.1) a cui è stato dato un  ordine di importanza. La più 
importante è quella legata al reporting sullo stato del progetto al management di 
livello superiore, seguita dal compito di sviluppare e implementare una metodologia 
standard.    
- Manca comunque un largo consenso sull’utilità dei PMO: circa la metà delle 
organizzazioni iscritte nei Database del PMI hanno una visione positiva di questa 
entità, mentre l’altra metà non è favorevole alla sua introduzione. Il problema 
principale è da ricondurre al fatto che, non appena il lavoro del PMO non 
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contribuisce alla performance del progetto, esso viene visto come uno spreco di 
costi.  
- I PMO maggiormente legittimati sono quelli nelle cui organizzazioni è presente un 
elevato grado di maturità del Project Management. La relazione è circolare. Infatti 
un’alta prestazione dei gruppi PMO aumenta il grado di maturità del Project 
Management.  
Degli stessi autori è la continuazione di questa ricerca i cui risultati vengono esposti 
nell’articolo, “The project management office as an organisational innovation”. Così 
come le organizzazioni sono complesse entità sociali, lo sono anche le specifiche 
strutture di Project Management che comprendono il PMO. La strategia dello studio è 
volta a comprendere tale complessità mediante un’indagine condotta su quattro 
organizzazioni. Tutte hanno alti livelli di innovazione di prodotto, hanno almeno diverse 
migliaia di dipendenti, possiedono metodi e pratiche di Project Management altamente 
sviluppati e provengono da diversi settori economici.  Come ci si aspettava dai risultati 
dell'indagine precedente, ogni organizzazione riconfigura i suoi PMO ogni 3/4 anni e 
talvolta prima. Il campione è costituito da undici ''trasformazioni organizzative": quattro 
casi di attuazione di primi PMO e sette casi di riconfigurazione esistente di PMO. Le 
trasformazioni organizzative sono state modellate utilizzando un framework basato su 
“le condizioni”, “l'azione/interazione” e “le conseguenze” proposti da Strauss e Corbin. 
Questi tre elementi formano un processo che si ripete all’infinito poiché le conseguenze 
diventando le condizioni per la successiva iterazione. In questo approccio, il PMO è visto 
come un temporaneo stato risultante dalle condizioni precedenti e generatore di nuove 
conseguenze. Le condizioni che portano ad una trasformazione organizzativa sono state 
raggruppate in quattro temi: eventi dal sistema sociale circostante, eventi interni, la 
filosofia di gestione e le tensioni da risolvere. L’elemento di azione/interazione 
corrisponde alla strutturazione stessa, mentre le nuove tensioni sono tra le conseguenze 
della ristrutturazione (esistono altre conseguenze, ma il focus qui è sulle nuove tensioni 
che si creano). Si riporta di seguito una descrizione approfondita dei tre elementi. 
1) Le condizioni: tra le quattro condizioni che danno luogo ad una specifica struttura, 
le prime due, sistema sociale e interni eventi, sono i temi tratti dall’innovazione 
sociale del lavoro. In dieci delle undici trasformazioni dello studio, le variazioni del 
PMO coincidono con i cambiamenti nel senior management. In tutte e undici le 
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trasformazioni i cambiamenti nella struttura coincidono con i cambiamenti nella 
filosofia “di gestione”. Essa può essere relativa ad un individuo, al top 
management e a tutta l'organizzazione. Una nuova filosofia di gestione, di solito, 
dà inizio ad un nuovo processo di ristrutturazione, non essendo coerente la 
struttura attuale con la nuova filosofia. Ad esempio, qualora entri in carica un 
nuovo responsabile del PMO con una visione di questa entità come mezzo per 
esercitare un forte controllo, il PMO dovrà essere centralizzato di conseguenza. 
Per quanto riguarda le tensioni, esse emergono in genere da disagi che crescono 
nel tempo all'interno di una struttura specifica. La parola tensione è qui usata nel 
suo senso astratto per descrivere una difficile situazione che rischia di spezzarsi. Le 
tensioni spesso si accumulano lentamente fino a un punto di rottura, raggiunto il 
quale ci dovrà essere un cambiamento nella struttura modificando o eliminando la 
fonte di tensione. Nell'esempio precedente, una delle conseguenze dell’attuazione 
del nuovo PMO centralizzato fu la creazione di una tensione correlata alla 
trasparenza delle informazioni fornite dal gestore di linea dei prodotti. 
2) Azione/interazione: i PMO risultanti sono stati descritti utilizzando le variabili che 
misurano le loro strutture, l'importanza delle funzioni eseguite e il loro contributo 
conseguente alle prestazioni organizzative. L'oggetto del presente documento è 
quello di esaminare il processo di transizione che li trasforma.  
3) Conseguenze: ci sono molte conseguenze che possono essere identificate dalla 
struttura organizzativa. Come detto precedentemente il focus qui è sulle tensioni 
che vengono create a seguito della ristrutturazione di un PMO. Le tensioni sono 
presenti alle due estremità del processo di strutturazione: servono come un 
insieme di condizioni e, una volta che una nuova struttura viene messa in atto, 
nuove tensioni emergono come conseguenze della nuova struttura. L'analisi delle 
undici trasformazioni ha rivelato che le tensioni organizzative contribuiscono a 
dare più senso alle trasformazioni. Sono state identificate cinque categorie di 
tensioni: economica, politica, di relazioni con i clienti, di normalizzazione rispetto 
alla flessibilità e di controllo del progetto. 
Al termine dello studio gli autori hanno fornito due interpretazioni della grande varietà di 




1) Il PMO come innovazione organizzativa: la prevalenza di PMO è un fenomeno 
importante e relativamente recente. La grande varietà e la mancanza di qualsiasi 
modello può essere facilmente interpretato come riflessione dell'epoca di fermento. 
Il processo di selezione potrebbe essere già iniziato ma non è ancora chiaramente 
visibile. In molte organizzazioni, alle persone viene assegnato il compito di 
implementare un PMO senza una chiara immagine di ciò che questo potrebbe 
comportare. Affinché un’organizzazione possa imitare un'altra, ci deve essere una 
chiara percezione del fenomeno da riprodurre ma questo è spesso carente nei PMO.  
2) Il PMO come manifestazione di instabilità organizzativa: le strutture di PMO 
alternano periodi di tensione e periodi di relativa stabilità. I casi esaminati nel 
presente studio forniscono molte illustrazioni del ruolo svolto dalla filosofia di 
gestione nella regolazione del comportamento organizzativo. Da questa prospettiva, 
l'attuazione di un PMO può essere vista come uno sforzo razionale per implementare 
nuove tecniche manageriali. Gli undici esempi esaminati di strutturazione del PMO 
possono essere interpretati come undici tentativi di introdurre la razionalità nella 
gestione dei progetti. Le tensioni che emergono da ogni nuova struttura lentamente 
erodono la logica su cui il cambiamento era stato basato e portano ad una nuova 
“ondata di razionalità”, attuata attraverso un nuovo assetto organizzativo e 
comprendente una nuova struttura per il PMO. La costante del cambiamento è 
guidata in parte dalla politica interna e in parte dalle dinamiche organizzative, poiché 
vi è la necessità di adeguarsi ad ambienti dinamici. È ragionevole pensare che i 
processi di selezione e di mantenimento delle migliori strutture di PMO sarebbero 
più visibili nelle organizzazioni che hanno una notevole esperienza nella gestione dei 
progetti. Una delle organizzazioni aveva cambiato quattro differenti PMO durante un 
periodo di dodici anni. Altre due hanno avuto tre PMO per oltre dieci anni. Eppure 
non è stato trovato nessun modello distinguibile. Ciò può essere dovuto al fatto che il 
campione è piccolo o perché i processi di selezione e conservazione richiedono più 
tempo o potrebbe spiegare la natura instabile delle strutture organizzative. 
In disaccordo con i risultati precedenti di Hobbs e Aubry ma, riprendendo numerose parti 
della loro ricerca, M. Hurt e J.L. Thomas in “Building Value through sustainable Project 
Management Office” (2009), hanno condotto un’indagine su tre organizzazioni per capire 
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come i PMO contribuiscano al valore delle aziende e come si possa creare e sostenere nel 
tempo un sistema di Project Management di qualità, attraverso l’investimento nel PMO.  
Per descrivere il concetto di valore, gli autori si appoggiano sulla teoria di Thomas & Mullaly, 
i quali identificano quali attività siano necessarie per creare e sostenere il valore nelle 
organizzazioni attraverso il Project Management, (ad esempio il ritorno sugli investimenti, la 
soddisfazione, gli output di business etc.). Viene poi presentata una descrizione delle 
organizzazioni che sono state oggetto d’indagine, AlphaGas, BetaGas e ITM Consulting, nella 
quale si esplorano le modalità con cui ciascuna organizzazione ha declinato le attività sopra 
identificate. Successivamente le tre aziende vengono confrontate in base al modo con cui 
hanno implementato le pratiche di Project Management e, attraverso una serie di interviste, 
vengono evidenziati i benefici percepiti dalla messa in campo di un sistema di PM, 
suddividendoli in “tangibili” e “intangibili” (come si può vedere dalla Tabella 1.3).   
 
 AlphaGas BetaGas ITM Consulting 
Focus of Project  
Management/PMO 





High Very high High 
Tangible Benefits  
 
- Cost savings in time 
- Reduced write-offs 
and rework 
- Revenue increases 





- Revenue increases 
- Reduced write 
offs/rework 
- Customer retention 
- Increased customer  
share 
- Greater market share 
- Improved 
competitiveness 
Intangible Benefits  
 
- Attainment of 
strategic objectives 
- More effective 
human resources 
- Improved reputation 
- Improved regulatory 
compliance 
- Strategic alignment 
- More effective 
human resources 
- Improved general use 
of resources 
- Better project 
decision making 
- Improved regulatory 
compliance 
- Attainment of 
strategic objectives 
- New product/service 
streams 
- Strategic alignment 
- More effective 
human resources 
- Improved reputation 





- Spreading project 
management 
principles to other 
types of projects 
- Significant 
- Planning on 
spreading project 
management 
principles to other 
- High 
- Increased revenues 
- Decreased costs for 
similar projects 
- Moving towards 
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types of projects fixed-price 
contracts 




Tabella 1.3 – Benefici dell’implementazione del PM 
Dall’indagine risulta chiaro che le organizzazioni traggono numerosi benefici 
dall’implementazione delle pratiche di PM, soprattutto nei primi anni, ma che poi col tempo 
questo valore tende a deteriorarsi. In che modo si può allora incrementare e sostenere il 
valore ricevuto dagli investimenti in PM e più nello specifico dall’uso di una funzione di 
PMO? La riposta viene data applicando la teoria “della creazione e sostenibilità del valore” 
adottata da Collins, i cui temi principali sono: 
- Costruire un’ideologia nel lungo termine: bisogna preservare nel tempo le 
caratteristiche dei principi fondanti l’organizzazione, ma anche stimolare il 
progresso e far proprio il cambiamento.  
- Mettere il giusto leader a capo del PMO: è necessario conoscere a fondo la propria 
organizzazione, capire la tipologia di PMO più adatta e quindi scegliere un leader 
che si confaccia ai valori dell’azienda. 
- Fare attenzione a posizionare il personale del PMO nel giusto ruolo: non tutti 
possono fare i manager o i tecnici, bisogna prestare particolare attenzione a 
riconoscere le giuste competenze e i ruoli adeguati.  
- Creare una cultura della disciplina: le persone devono essere disciplinate e 
responsabilizzate sul proprio lavoro.  
- Confrontale la realtà “brutale” ma conservare la fede: l’organizzazione deve 
comprendere l’ambiente problematico che la circonda ma non perdere mai la 
speranza nella propria capacità di poter vincere nel lungo termine.  
Gli autori concludono la ricerca dichiarando di essere in disaccordo con l’opinione 
sostenuta da Hobbs ed Aubry, secondo cui i PMO hanno una vita breve e debbano essere 
ristrutturati ogni 2/3 anni. Al contrario essi pensano che i PMO efficaci continuino ad 
aggiungere valore cambiandosi e reinventandosi continuamente, riuscendo a focalizzarsi sul 
miglioramento del sistema di Project Management nell’organizzazione. I PMO sono entità 
istituite per risolvere determinati problemi. Quando questi problemi sono stati risolti, i PMO 
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efficienti identificano nuovi obiettivi per loro stessi ed evolvono, originando a volte nuove 
strutture e nuovi processi.  
Il seguente articolo, “A fresh look at the contribution of Project Management to 
organisational Performance” è l’ultimo contributo riportato in questa trattazione di Hobbs e 
Aubry. L’obiettivo dello studio è fornire una migliore comprensione del contributo che il 
Project Management può dare alla performance organizzativa, attraverso il "Quadro dei 
Valori competitivi". Tale approccio è un ricco framework, ben stabilito sia teoricamente che 
empiricamente ma non ancora ben noto nel campo della gestione del progetto. L’impegno 
crescente su questo tema sembra essere guidato dalla convinzione che le organizzazioni 
adotteranno una gestione per progetto solo se si potrà dimostrare che questo sarà in grado 
di generare valore. La ricerca ha portato alla definizione di 17 criteri raggruppati in due 
significative dimensioni: la dimensione struttura (paradosso tra flessibilità e controllo) e la 
dimensione di messa a fuoco (paradosso tra interno ed esterno). Queste dimensioni formano 
due insiemi di valori che esprimono esplicitamente i dilemmi e i paradossi presenti nelle 
organizzazioni. Tali valori sono, infatti, in concorrenza costante e, per avere successo, le 
organizzazioni devono pervenire a buoni risultati complessivi senza necessariamente 
ricercare un equilibrio. La ricerca ha quindi portato alla formulazione di un quadro che 
suddivide i 17 criteri e le loro dimensioni in quattro quadranti, ciascuno associato ad uno 
specifico modello organizzativo di prestazione: il modello di sistema aperto, il modello di 
relazioni umane, il modello di processo interno e il modello degli obiettivi razionali. Il primo 
include le variabili che misurano la crescita e prende in considerazione l’innovazione e 
l’efficacia del processo. Il secondo concetto enfatizza lo sviluppo delle risorse umane, la 
coesione e il morale del personale. Il terzo cattura le misure legate ai processi aziendali come 
il tempo di consegna, la comunicazione, le metodologie e i processi legati alla conoscenza. 
Infine il quarto concetto integra i valori economici della profittabilità, il ritorno sugli 
investimenti e l’efficienza del PM. Poiché la parte empirica di questa ricerca è incentrata sul 
PMO, le due dimensioni e i paradossi che queste dimensioni danno luogo sono esaminati nel 
contesto del PMO. 
- La dimensione struttura, paradosso tra flessibilità e controllo: Il PMO appartiene di 
solito alla gerarchia e, come tale, partecipa nel mantenimento della stabilità. Uno dei 
più importanti ruoli per il PMO è quello di monitorare e controllare le prestazioni dei 
progetti, come anche la standardizzazione dei metodi e dei processi. Al contempo, il 
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PMO è parte di molteplici reti di gestione del progetto dove i progetti e i comitati ad 
hoc vengono creati, disciolti, e ricreati a seconda delle necessità  del manager del 
progetto. I progetti sono organizzazioni temporanee spesso associate  all'innovazione 
e al cambiamento, dirompente o incrementale. In questo contesto, il PMO supporta 
creatività e innovazione. In conclusione, esso partecipa alla linea di controllo, 
fornendo la stabilità necessaria e allo stesso tempo incoraggia l'innovazione e il 
cambiamento attraverso la flessibilità.  
- La dimensione di messa a fuoco, paradosso tra Interno ed esterno: Il PMO adotta una 
messa a fuoco esterna quando, per misurare il progetto e i risultati di Project 
Management, esamina indicatori finanziari quantitativi e si confronta con altre 
organizzazioni o industrie. Kendall e Rollins (2003) suggeriscono che i principali 
indicatori per misurare il valore aggiunto di un PMO sono legati a tre elementi 
principali: 
 riduzione del ciclo di vita dei progetti;  
 completamento di più progetti nel corso l'anno fiscale con la stessa risorse; 
 contributo concreto per il raggiungimento obiettivi organizzativi in termini di    
riduzione dei costi, aumento delle entrate e un migliore ritorno sugli 
investimenti.  
Il PMO gioca un ruolo attivo relativo alla messa a fuoco interna attraverso lo sviluppo 
e la diffusione della metodologia di gestione del progetto, la promozione della 
comunicazione interna che include la presentazione dei risultati del progetto al 
management superiore e lo sviluppo delle competenze. Un PMO è spesso 
responsabile della creazione del linguaggio comune relativo alla gestione del 
progetto. Ma allo stesso tempo, il PMO è collegato al mondo esterno per mezzo delle 
società di consulenza e le associazioni di Project Management. Quando al PMO viene 
chiesto di confrontare il processo di Project Management interno con le best 
practice, questo deve essere tradotto in una lingua comune e universale. Per questo 
il PMO è un'entità nella quale esiste un arbitraggio permanente tra fuochi interni ed 
esterni.  
Globalmente, i risultati delle interviste confermano il contributo positivo del PMO alla 
prestazione organizzativa. In particolare i Project Manager riconoscono l'importanza del 
contributo del PMO nei criteri di relazione umana e degli obiettivi razionali. In questo caso 
particolare, il PMO è attivo nelle funzioni delle risorse umane partecipando al percorso di 
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carriera del personale che opera nei progetti. Tuttavia, i Project Manager non riconoscono 
che i processi interni siano importanti: questo può essere perché essi percepiscono tali 
processi come vincoli per la loro libertà di agire. Invece, il responsabile del PMO considera 
tutti i criteri importanti, ma nessuno raggiunge un livello di significativa importanza. I 
dipendenti del PMO sono di particolare interesse: attribuiscono notevole importanza ai 
criteri delle risorse umane e di sistema aperto ma non tanto a quelli di processo interno e 
dell’obiettivo razionale. Questi risultati mostrano alcuni dei paradossi sopra descritti: ad 
esempio, il manager finanziario considera i criteri dei processi interni essere quelli più 
importanti relativamente al contributo del PMO alla performance. Tuttavia, i Project 
Manager li considerano come i meno importanti. È facile vedere come queste differenze 
possono portare alle tensioni e ai conflitti.  
In conclusione i risultati mostrano come il PMO sia posizionato all’interfaccia tra diverse 
entità, alcune delle quali appartengono alla rete dei progetti e altre all’organizzazione 
operativa. Anche se il “Quadro dei valori competitivi” ha il pregio di integrare la visione 
finanziaria con altre concezioni, i pareri circa il contributo del PMO sulla performance 
organizzativa sono discordanti e lasciano aperte ancora numerose questioni da sciogliere.  
 
“Project management offices in the IT Area: A context- Discriminant Model for their 
Establishment”, di  A. G. Spelta e A. L. Albertin (2012). Gli autori hanno indagato le pratiche 
comuni del PMO all’interno del settore dell’Information Technology, allo scopo di definire un 
modello discriminante per la sua istituzione. La domanda a cui si cerca di dare risposta è: 
“Quale condizione organizzativa giustifica o meno la creazione di un IT PMO?”. Nella prima 
parte della ricerca viene presentato un metodo che investiga i fattori che stanno dietro a 
questa decisione e nella seconda parte lo si applica ad un campione di 40 imprese utilizzando 
l’analisi discriminante.  
La definizione di PMO che viene data è la seguente: “Il PMO è la parte di un network di 
complesse relazioni che collega strategia, progetti e strutture”. Obiettivo della creazione di 
un IT PMO è la riduzione del numero di problemi riscontrati nei progetti attraverso 
l’adozione di metodologie di PM. In seguito ad un’analisi della letteratura, essi collocano il 
PMO su tre livelli differenti dipendenti dalla posizione organizzativa e suggeriscono che i 
vantaggi più considerevoli derivino dal terzo livello: 
- Il PMO con un singolo progetto sotto il suo controllo; 
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- Il PMO che controlla tutti i progetti in un’unità funzionale, come ad esempio l’area IT; 
- Il PMO che ha il controllo su tutti i processi in una Business Unit, o delle Business Unit 
in una società. 
Lo studio si concentra sul secondo modello, nell’area IT. In questo ambito le principali 
funzioni identificate sono: 
a) Monitoraggio e controllo della performance del progetto; 
b) Sviluppo delle competenze e metodologie di PM; 
c) Gestione multi-project; 
d) Gestione strategica; 
e) Apprendimento organizzativo. 
Le ragioni per istituire un PMO sono molteplici: per prevenire i fallimenti di progetto 
causati dalla scarsa gestione della conoscenza del PM, per gestire progetti che coinvolgono 
un numero elevato di risorse, per facilitare il trasferimento di conoscenza all’interno 
dell’organizzazione, per creare un Focal Point in un ambiente multi-project ed evitare i 
conflitti, per comunicare lo status del progetto agli stakeholder e per stabilire le best 
practice. In sostanza il PMO crea un quadro dei processi che risolve i problemi di fallimento 
dei progetti. Gli autori riportano anche le ragioni per non instituire il PMO, come ad esempio 
il mancato raggiungimento di migliori performance di progetto o l’incremento dei costi 
generali senza benefici concreti.  
Da queste considerazioni è stato definito un modello concettuale, secondo il quale le 
aziende tenderebbero a creare un IT PMO quando: 
- non sono soddisfatte delle consegne dei progetti; 
- non sono soddisfatte del controllo dei progetti; 
- hanno un portafoglio strategico di progetti IT; 
- hanno una visione favorevole del PMO. 
La decisione di creare il PMO è modellizzata come una variabile binaria, osservabile, che 
dipende da quattro variabili non osservabili ed indipendenti. Il modello concettuale è stato 
testato applicando l’analisi discriminante ai dati raccolti da 40 aziende del settore privato 
brasiliano, non orientate ai processi. I costrutti sono stati misurati attraverso la loro 
suddivisione in 10 punti. Dall’analisi dei dati solo due variabili sono risultate significative per 
differenziare le organizzazioni che hanno un PMO da quelle che non lo hanno: la 
soddisfazione nel controllo dei progetti e la visione favorevole del PMO. I risultati portano a 
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due conclusioni. La prima è che la creazione di un IT PMO è un fenomeno importante e 
recente, visto che la metà delle imprese del campione hanno un IT PMO e che nell’80 % dei 
casi l'ente è stato istituito nel 2006 o più tardi. La seconda conclusione è che solo due delle 
quattro variabili indipendenti presenti nel modello concettuale proposto sono 
statisticamente significative.  
Questo studio contribuisce allo sviluppo della teoria di gestione dei progetti, espandendo 
l’attuale comprensione del contesto che porta le imprese alla decisione di creare o meno un 
IT PMO. Ai fini pratici, la funzione discriminante può essere un elemento molto utile per i 
dirigenti che devono decidere se stabilire un IT PMO nelle loro imprese, assistendoli per 
prendere decisioni più efficaci. 
 
1.6 Il PMO nel Programma Strutturato di Sicurezza 
In seguito all’esplorazione delle caratteristiche, delle responsabilità, delle funzioni e dei 
contesti organizzativi in cui può essere declinato il PMO, è utile fornire un collegamento tra 
la teoria e le attività eseguite nell’ambito del Programma Strutturato di Sicurezza. Lo scopo è 
quello di mettere in evidenza i ruoli, i compiti e le funzioni svolti dal team di lavoro, in veste 
di PMO.     
All’interno di Telecom Italia Information Technology (TI.IT), il PMO ha collaborato con 
quattro team di progetto distinti fungendo da interfaccia tra i relativi Project Manager e il 
Program Manager del PSS (cfr. Figura 1.2). Come si avrà modo di approfondire 
successivamente, il Programma ha coinvolto più di 500 applicazioni, 2300 host e la maggior 
parte delle funzioni di TI.IT.  
 
 





Project Manager  
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Data la complessità dell’ambiente multi-project, il bisogno evidenziato dall’azienda è 
stato quello di voler agevolare lo scambio di dati ed informazioni tra i Project Manager e il 
Program Manager per avere una visione globale dell’andamento del Programma e in modo 
da poter prendere le giuste decisioni risolvendo tempestivamente le eventuali criticità. 
Pertanto il PMO ha è stato chiamato a svolgere le attività volte a  garantire la trasparenza e 
la condivisione delle informazioni. Ciò è stato possibile introducendo strumenti di 
aggregazione dei dati che permettessero di prendere le opportune decisioni e di definire le 
priorità di intervento durante lo svolgimento del lavoro.  
In particolare si riportano, nell’elenco sottostante, le funzioni svolte durante gli otto mesi 
di lavoro, a cui sono stati associati i relativi benefici: 
- Coordinamento e miglioramento della comunicazione tra i Project Manager e il 
Program Manager e tra gli stessi Project Manager al fine di velocizzare lo scambio di 
dati ed informazioni, evitare l’insorgere di errori, gestire i conflitti e arrivare ad un 
optimum globale e non locale; 
- Raccolta, analisi, elaborazione e reporting dei dati e delle informazioni provenienti 
dai quattro progetti che ha permesso l’ottimizzazione delle risorse, evidenziando gli 
sprechi e riducendo il budget per il 2014; 
- Distribuzione e condivisione delle informazioni a tutti i livelli operativi e tra le 
funzioni coinvolte per migliorare il processo decisionale e creare un ambiente 
collaborativo; 
- Identificazione ed implementazione di metodologie di Project Management, best 
practice e standard (ad esempio Gantt, WBS, RACI, baseline di costo, un template 
condiviso per la reportistica) per facilitare le svolgimento delle attività di 
pianificazione e di controllo; 
- Reporting sull’andamento dei progetti al management di livello superiore al fine di 
supportare il processo decisionale, evidenziando le problematiche ma anche i 
successi; 
- Promozione e sensibilizzazione dell’importanza della gestione del progetto 




- Centralizzazione e aggiornamento delle informazioni all’interno di un unico 
strumento che ha permesso l’automatizzazione dei processi di apertura delle 
commesse e di verifica della capacità produttiva, nonché il miglioramento delle 
attività di monitoraggio e della circolazione delle informazioni all’interno 
dell’azienda; 
- Monitoraggio centrale delle scadenze e del budget dei progetti per confrontare i 
valori previsti con i valori reali, individuare le criticità e implementare le eventuali 
azioni correttive; 
- Sviluppo e mantenimento di un cruscotto di monitoraggio per controllare in 
maniera continua l’andamento del Programma e dare evidenza delle eventuali 
criticità.  
Le considerazioni precedenti sono un forte e concreto segnale dell’importanza di avere un 
nucleo organizzativo che, seppur con scarsa autorità aziendale, ha favorito il successo del 
Programma e apportato considerevoli benefici a TI.IT.   
1.7 Conclusioni 
Il mondo sta cambiando sempre più velocemente. Le modifiche previste si trasformano in 
progetti. Un cambiamento è un progetto e più progetti riguardano l'introduzione di 
cambiamenti nelle organizzazioni: sono progetti per cambiare. Essi possono mirare a 
innovare, a crescere per ottenere risultati migliori o il risparmio di denaro. La struttura 
organizzativa di PMO è un concetto emergente, rilevante in tutto il mondo. Le organizzazioni 
devono riconoscere i ruoli di PMO, identificarne i diversi tipi, che svolgono funzioni diverse, 
come un organismo aziendale. Tali funzioni vanno dal sostegno nei processi strategici al 
management di alto livello, al supporto ai team di progetto per imparare la metodologia e le 
migliori pratiche di PM. Il PMO sostiene e guida il miglioramento della Corporate 
Governance, dei processi strategici, così come aiuta l’operatività per proiettare i team nei 
processi di Project Management. Stabilire un PMO è un progetto in sé, essenziale per 






Capitolo 2 - L’importanza della gestione del rischio in 
Telecom Italia 
Comunicare, connettersi, vivere. Queste parole costituiscono il claim della campagna 
istituzionale del 2013 di Telecom Italia, azienda presso la quale è stato elaborato il presente 
lavoro di tesi. Lo slogan è tratto dal celebre discorso “I have a dream” di Martin Luther King, 
passato alla storia dopo la sua proclamazione nel 1963 presso il Lincoln Memorial di 
Washington. Il messaggio originario del pastore statunitense, manifesto della lotta per 
l’uguaglianza e le pari opportunità, è stato rivisitato per evidenziare come le nuove 
tecnologie permettano di abbattere le barriere di comunicazione, fornendo a tutti la 
possibilità di connettersi a livello globale.  Il claim rispecchia la mission di Telecom, che si 
pone l’obiettivo di “un’Italia connessa” grazie alle nuove forme di comunicazione e alle 
infrastrutture sempre più potenti e diffuse, al fine di guidare il Paese verso un cambiamento 
che fornisca a tutti uguali opportunità. Il raggiungimento di tale obiettivo è determinato da 
una serie di fattori, che saranno approfonditi in seguito, e ostacolato da alcuni aspetti. In 
particolare, la nostra analisi sarà incentrata sulle problematiche legate al tema della cyber 
security e alla crescente incidenza degli attacchi informatici sui sistemi di comunicazione di 
tutto il mondo. 
Questo capitolo si propone di analizzare la struttura organizzativa e di business di 
Telecom Italia e il processo di gestione del rischio informatico adottato dall’azienda, al fine di 
descrivere il contesto in cui si colloca il Programma Strutturato di Sicurezza. In particolare, 
nel primo paragrafo saranno esaminati la struttura del Gruppo Telecom Italia, i fattori critici 
di successo del settore delle telecomunicazioni e il ruolo di Telecom Italia Information 
Technology all’interno del Gruppo. Nel secondo paragrafo, si analizzerà l’importanza della 
funzione Technical Security per il presidio della sicurezza dei sistemi informatici dell’azienda. 
Nel terzo paragrafo, sarà descritto il processo di gestione del rischio IT vigente in Telecom e 
le innovazioni in esso introdotte al fine di presidiare i suoi KPI (Key Performance Indicators). 
Sarà così possibile individuare le problematiche che hanno motivato l’esigenza del 






2.1 Il ruolo di Telecom Italia Information Technology all’interno del Gruppo 
Telecom Italia 
Il Programma Strutturato di Sicurezza è nato all’interno di Telecom Italia Information 
Technology, Società a responsabilità limitata del Gruppo Telecom Italia.  
 
 
                                     Figura 2.1- Composizione del Gruppo Telecom Italia 
 
Il Gruppo opera in tutta la filiera dei servizi di comunicazione avanzata, declinata 
all’interno di tre settori principali: 
- Telecomunicazioni fisse, mobili e Internet: Sia nel mercato italiano (Domestic), sia 
in quello sudamericano (con le consociate Tim Brasil e Telecom Argentina), la 
strategia persegue una forte integrazione fra le attività di telefonia fissa e mobile e 
Internet, con l’obiettivo di sfruttare le opportunità della convergenza tecnologica 
per offrire servizi e prodotti innovativi; 
- Media: Il Gruppo opera come operatore di rete digitale terrestre attraverso 
Telecom Italia Media Broadcasting. In quanto operatore indipendente, TIMB è 
attualmente al servizio di oltre venti canali televisivi; 
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- Office & systems solutions: Il marchio Olivetti offre soluzioni per il settore 
dell’informatica con prodotti IT tecnologicamente avanzati e dal design 
caratteristico. 
Concentreremo l’analisi sul settore delle telecomunicazioni e sul mercato Domestic, 
ambito di riferimento di Telecom Italia Information Technology. In questo contesto, risulta 
utile identificare le principali variabili da presidiare per incidere sulla posizione competitiva 
dell’impresa. I Fattori Critici di Successo per un provider di telecomunicazioni che opera nel 
mercato italiano possono essere così classificati: 
- Integrazione: La capacità di fornire servizi differenti come Internet, telefono e dati 
mobili a un prezzo attrattivo incrementa non solo il valore per il cliente, ma anche i 
profitti, per effetto della riduzione del costo di acquisto per il consumatore. Infatti, 
i consumatori sono molto sensibili al prezzo dei servizi di telecomunicazione e 
cambiano operatore con facilità in ragione di tariffe più convenienti. È inoltre 
ampiamente dimostrato che nel settore delle telecomunicazioni il tasso di 
abbandono si riduce drasticamente quando i consumatori acquistano soluzioni a 
pacchetto, per effetto degli alti costi di switching. Anche per questo motivo negli 
ultimi anni l’offerta commerciale di Telecom Italia si è caratterizzata per soluzioni 
bundle voce-dati, con specifiche opzioni volte alla fidelizzazione della base clienti; 
- Qualità del servizio: La continuità del servizio di telecomunicazioni e la garanzia di 
una infrastruttura di rete solida e capillare sono fattori che impattano 
positivamente sulla retention dei clienti. Telecom Italia dichiara tra i suoi obiettivi 
strategici il potenziamento della qualità tecnica del servizio e lo sviluppo di una 
cultura della qualità sempre più radicata al fine di migliorare l’indice di 
soddisfazione del cliente e favorirne la fidelizzazione; 
- Economie di scala: Nel business delle telecomunicazioni il costo marginale di 
acquisizione di un nuovo cliente non è particolarmente gravoso, se paragonato agli 
ingenti costi fissi richiesti dal settore, dovuti soprattutto all’installazione e al 
mantenimento della rete. Dal momento che Telecom Italia possiede una rete 
capillare, di grandi dimensioni e in espansione (nel triennio 2014-2016 gli 
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investimenti previsti per lo sviluppo della rete sono pari a circa 3,4 miliardi di euro), 
il presidio della quota di mercato risulta un fattore particolarmente critico8. 
- Servizio Clienti: In questo settore, il contatto del cliente con l’azienda, anche se 
limitato, è molto importante e può incidere notevolmente sulla customer 
experience. Principalmente il cliente si relaziona con i dipendenti dell’azienda al 
momento dell’installazione e quando si verificano interruzioni del servizio. Un 
Customer Service efficace rafforza il livello di qualità percepito dai clienti,  
garantendo un’assistenza continuativa e la pronta risoluzione dei problemi; 
- Brand: Il marchio gioca un ruolo importante per l’acquisizione di nuovi clienti. I 
nuovi entranti nel settore devono effettuare investimenti rilevanti in pubblicità per 
competere con un brand forti come quelli di Telecom Italia e TIM; 
- Disponibilità finanziaria: A causa dell’alta incidenza dei costi fissi e degli 
investimenti necessari per lo sviluppo della rete, per le imprese di questo settore è 
importante beneficiare di una situazione finanziaria solida. I titoli Telecom Italia 
sono quotati sulla Borsa di Milano, e al New York Stock Exchange (NYSE) tramite 
ADR (American Depositary Receipts); 
- Partnership: Data la varietà dei servizi di telecomunicazione offerti, è difficile che 
un provider disponga al suo interno di tutte le risorse e competenze necessarie al 
proprio business. Pertanto, la collaborazione con i fornitori gioca un ruolo distintivo 
nella personalizzazione delle soluzioni offerti alle diverse tipologie di clienti; 
- Velocità dei dati/larghezza di banda: La crescita esplosiva di Internet ha creato 
applicazioni ricche di contenuti che richiedono di occupare un gran quantitativo di 
banda. La capacità di sopportare un ingente traffico dati è sempre più influenzata 
dalle aste per l’assegnazione delle frequenze: il provider che si accaparra il maggior 
quantitativo di banda può vantare un vantaggio competitivo sul resto dei 
concorrenti.  
Il contesto in cui si colloca Telecom Italia è dunque influenzato da variabili di natura 
diversa ed è aggravato dalla crescente pressione competitiva e dalla complessità aziendale, 
che risente anche delle dimensioni del Gruppo9. Nel 2010 è stato avviato un programma di 
                                                 
8
 Secondo l'osservatorio dell'Agcom aggiornato a settembre 2013, la quota di mercato di Telecom Italia 
è pari al 63,4% per i servizi di telefonia fissa, al 49,7% per i servizi Internet e al 34,2% per i servizi di telefonia 
mobile. La quota ha registrato una riduzione su base annua di 2 punti percentuali per il fisso e Internet e dello 
0,5% per il mobile. 
9
 La sola divisione italiana impiega circa 53.000 dipendenti e 40.000 consulenti. 
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riorganizzazione all’interno della divisione italiana e il ramo IT Operations è passato sotto il 
controllo di Shared Service Center, società del Gruppo specializzata nell'offerta di prodotti e 
servizi ICT per il mercato captive. Nel novembre del 2012 la denominazione sociale di SSC è 
stata cambiata in Telecom Italia Information Technology s.r.l. (TI.IT) e sono state emesse le 
nuove disposizioni organizzative con Gianluca Pancaccini nel ruolo di Presidente e 
Amministratore Delegato.  
Ad oggi Telecom Italia Information Technology si configura come la società del Gruppo 
Telecom specializzata in servizi e prodotti dell’ICT. TI.IT riveste una posizione centrale nelle 
attività di sviluppo software e nella gestione ed esercizio delle infrastrutture, dei sistemi e 
delle applicazioni di tutto il Gruppo. La mission della Società è fornire ai clienti servizi 
informatici che garantiscano le massime affidabilità e qualità, ottimizzando tempi e costi per 
mezzo di iniziative di razionalizzazione dei sistemi, dei processi e dei costi operativi. Per 
Telecom Italia IT risulta dunque di importanza strategica il presidio di due Fattori Critici di 
Successo: qualità del servizio, che è determinata dalla robustezza e dall’efficienza dei sistemi 
IT, e partnership, dato l’ampio ricorso alla fornitura di prodotti (per lo più software) e servizi 
(principalmente di consulenza). 
 
2.1.1 La struttura organizzativa di Telecom Italia IT 
Nel corso del lavoro di tesi si farà spesso riferimento a specifiche unità di business di 
Telecom Italia IT, dal momento che il Programma Strutturato di Sicurezza ha coinvolto 
diverse funzioni aziendali. Si ritiene quindi necessario illustrare la struttura organizzativa 
della Società e il ruolo ricoperto dalle aree in essa presenti.   
L’organigramma di Telecom Italia Information Technology è di tipo gerarchico-funzionale 
ed è caratterizzato da tre organi di staff e sei unità di business, come mostrato in Figura 2.2. 
Per una realtà articolata come quella di Telecom Italia questa struttura è motivo di ulteriore 
complessità. Infatti, la maggior parte dei progetti intrapresi coinvolge le funzioni aziendali in 
maniera orizzontale (progetti interfunzionali) e un organigramma di tipo gerarchico accresce 
le difficoltà di comunicazione tra gli attori appartenenti a diverse unità di business. Le 
principali mansioni dell’articolazione organizzativa di primo livello sono: 
- Demand & Assurance Management (DA): ha la responsabilità di assicurare il 
presidio del processo di programmazione e gestione della domanda di servizi IT. 
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Assicura inoltre il rispetto dei livelli di costo, di servizio e gli standard di qualità 
concordati con le funzioni committenti; 
- Application Development & Management (ADM): si occupa di assicurare la 
progettazione, lo sviluppo, la gestione, la manutenzione, l'evoluzione e il testing 
delle applicazioni informatiche; 
- IT Infrastructure (I): garantisce il funzionamento integrato delle infrastrutture 
informatiche e assicura il capacity planning, il delivery, la gestione e la 
manutenzione delle stesse; 
- Operating Governance (OG): controlla la gestione dei progetti dell'azienda e si 
occupa di definire, standardizzare e certificare i processi, monitorare le attività e 
assicurare il vendor monitoring; 
- Architecture (A): ha la responsabilità di assicurare l'adeguamento delle 
architetture relative ad applicazioni, dati, infrastrutture e tecnologie abilitanti 
l'Information Technology, nonché le licenze software; 
- Technical Security (TS): assicura la protezione degli asset informativi secondo gli 
indirizzi e le linee guida fornite dalla funzione Security di Telecom Italia e 
garantisce gli standard e i livelli di sicurezza adeguati attraverso la gestione del 
processo aziendale di ICT security e del correlato processo di ICT risk 
management.  
 
2.2 L’importanza della sicurezza informatica in Telecom Italia 
In questo paragrafo sarà approfondito il ruolo della funzione incaricata della gestione del 
Programma Strutturato di Sicurezza, Technical Security. Le attività tipiche di questa unità 
riguardano la sicurezza informatica e, in particolare, l’analisi delle vulnerabilità, del rischio e 
degli attacchi esterni indirizzati ai sistemi IT di Telecom. Inoltre, TS si occupa di individuare i 
migliori strumenti di protezione per garantire l'integrità dei sistemi e dei dati in essi 
conservati o scambiati nelle comunicazioni tra gli utenti. Tra le sue responsabilità c’è anche 





Figura 2.2 - Struttura organizzativa di Telecom Italia Information Technology 
Negli ultimi anni il ruolo di Technical Security è diventato particolarmente critico a causa 
della crescente incidenza degli attacchi informatici, che ha portato le aziende di 
telecomunicazioni a dare sempre maggior importanza al tema della cyber security. Secondo 
il Rapporto CLUSIT10 2013 sulla sicurezza ICT in Italia, nel 2012 gli attacchi informatici hanno 
subito un incremento del 254% rispetto all’anno precedente. In questo scenario, la sicurezza 
informatica costituisce uno strumento fondamentale per garantire l’operatività delle 
infrastrutture e dei sistemi e per proteggere i dati in essi contenuti, dal momento che molti 
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attacchi mirano al furto di identità, di dati finanziari o di segreti industriali. Inoltre, negli 
ultimi anni si è verificato che le minacce alla sicurezza della rete sono portate in prevalenza 
non da individui isolati, ma da gruppi organizzati, aspiranti per lo più al guadagno illecito o 
all’attivismo politico dimostrativo. Questo fenomeno, oltre a insistere sul corretto 
funzionamento di numerosi business e attività produttive (dai servizi finanziari e creditizi a 
quelli del gaming and gambling, dai servizi alle imprese a quelli destinati alla cura delle 
persone, dai servizi della pubblica amministrazione all’e-commerce), coinvolge direttamente 
i provider di telecomunicazioni, in quanto le reti e i servizi ICT sono il veicolo attraverso il 
quale sono perpetrate le violazioni informatiche. In precedenza si è evidenziato come per 
Telecom Italia garantire la continuità del servizio sia fondamentale per non compromettere 
la relazione di trust con i propri clienti. Infatti, qualora Telecom non assicurasse la resilienza 
della propria rete, danneggerebbe tutti i soggetti (privati o aziende) che si servono di essa. 
Nella Figura 2.3 si può verificare che il numero di incidenti che l’operatore ha dovuto gestire 
negli ultimi tre anni  ha subito una crescita continua, che è stata particolarmente significativa 
nell’ultimo anno. Infatti, nella prima metà del 2013 gli attacchi sono stati circa 2500, quasi 
pari alla dimensione registrata in tutto l’arco del 2012. Considerando l’ultimo mese di 
osservazione (maggio 2013), si osserva che il 4% degli incidenti registrati ha riguardato 
Telecom Italia, il 27% il resto del Gruppo, mentre ben il 69% degli attacchi è stato rivolto ai 
clienti dell’azienda. Pertanto, la sicurezza informatica è di importanza strategica per 
l’operatore, che realizza investimenti significativi in termini di quantità di lavoro, 
competenze tecniche specialistiche e attrezzature (hardware e software) per contrastare il 
fenomeno appena descritto e garantire la continuità del business dei propri clienti. 
 
Figura 2.3 – Numero mensile di incidenti gestiti da Telecom Italia nel periodo di giugno 2011-maggio 2013 
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2.2.1 La struttura organizzativa di Technical Security 
Nei prossimi capitoli, saranno spesso menzionate le funzioni di terzo livello di TI.IT facenti 
parte dell’unità di business Technical Security, date le responsabilità ad esse affidate 
all’interno del Programma Strutturato di Sicurezza. Per una maggior chiarezza si ritiene 
opportuno riportare la struttura organizzativa (Figura 2.4) e la descrizione delle cinque 
funzioni di TS:  
 Demand & Risk Management (DR): Ha il compito di gestire la domanda, stilare le 
procedure operative per il rispetto delle normative di legge e degli standard di 
sicurezza, monitorare il rischio ICT e controllare l’esecuzione dei relativi piani di 
rientro (ovvero delle azioni pianificate per ridurre il rischio); 
 Security Engineering (SE): Ha la responsabilità di assicurare la realizzazione di 
contromisure di sicurezza per le piattaforme tecnologiche aziendali; 
 Security Operations Center (SOC): È il centro operativo aziendale per il contrasto 
del cybercrime, che definisce i requisiti di sicurezza delle piattaforme 
tecnologiche; 
 Security Application Management (SA): È responsabile del corretto 
funzionamento delle applicazioni dal punto di vista della sicurezza ICT e della 
gestione centralizzata degli account; 
 Security Lab (SL): Ha il compito di realizzare la prototipazione di tecnologie di 
sicurezza innovative per la protezione di reti, sistemi e applicazioni. 
L’approccio adottato all’interno di Technical Security si fonda sul processo di ICT Risk 
Management (analizzato nel Paragrafo 2.3), mediante il quale si misura o si stima il rischio 
presente in un certo contesto e, successivamente, si adottano contromisure che lo portino a 
un livello accettabile, in base al valore degli asset da proteggere e al budget a disposizione. 
Tali contromisure, riguardanti sia la prevenzione sia la gestione degli incidenti, devono 
essere sottoposte a un periodico processo di vigilanza riguardo alla loro effettiva validità, 
adozione e aggiornamento. Per tale motivo, la Direzione Audit (facente parte dell’organo di 
vigilanza interna del Gruppo, Telecom Italia Audit & Compliance Services11) si occupa di 
valutare periodicamente il livello di protezione dei sistemi aziendali. La verifica è attuata 
mediante attacchi pilotati che vanno ad aggredire i sistemi più critici per l’attività aziendale e 
                                                 
11
 La Società è preposta al Consiglio di Amministrazione di Telecom Italia S.p.A. ed è dotata di un 
adeguato livello di indipendenza al fine di svolgere attività di valutazione e consulenza per migliorare il sistema 
di controllo interno. 
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dei quali si conoscono i punti di debolezza. Il risultato di questi test sono le relazioni 
riepilogative pubblicate da Audit, contenenti le principali vulnerabilità e non conformità 
rilevate, in modo da suggerire l’applicazione di contromisure di sicurezza.  
 
 
Figura 2.4 – Struttura organizzativa della funzione Technical Security 
 
Negli ultimi anni le verifiche effettuate dalla Direzione Audit hanno rilevato un 
incremento nel numero degli attacchi andati a buon fine. Questo fenomeno ha indotto Audit 
a emettere un Action Plan, con cui si incaricava Technical Security di riprogettare il processo 
di ICT Risk Management, al fine di migliorarne l’efficacia. Il processo è stato innovato nel 
2012 e la sua introduzione all’interno dell’organizzazione è stata affidata a un aggregato di 
progetti, denominato Programma Strutturato di Sicurezza e avviato nel 2013.  
La strutturazione del nuovo processo di ICT Risk Management sarà oggetto del paragrafo 
seguente, mentre si rimanda al Capitolo 3 per la descrizione dettagliata delle attività di 
pianificazione e implementazione del Programma Strutturato di Sicurezza. 
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2.3 Il processo di ICT Risk Management 
Come già anticipato, la funzione Technical Security contribuisce alla strategia aziendale 
agendo soprattutto sul fattore critico di successo “qualità del servizio”, occupandosi di 
proteggere i dati e le informazioni da attacchi esterni che potrebbero compromettere 
business di Telecom Italia. Per garantire la sicurezza degli asset informatici dell’azienda, TS 
ha adottato il Modello di gestione della sicurezza informatica, ottenendo nel 2010 la 
certificazione ISO/IEC 27001:2005. Lo standard stabilisce i requisiti per realizzare un Sistema 
di Gestione della Sicurezza delle Informazioni che garantisca una gestione efficiente del 
rischio e la protezione delle informazioni e degli asset ICT.  
Il Modello di Gestione della Sicurezza Informatica è applicato a tutti i sistemi  presenti nei 
cataloghi di Telecom Italia IT ed è costituito da due processi principali: il processo di 
adeguamento e mantenimento alle prescrizioni di legge e il processo di ICT Risk 
Management. Il processo di adeguamento e mantenimento alle prescrizioni di legge è 
attuato per identificare e recepire gli obblighi di legge applicabili ai sistemi al fine di 
preservarne la conformità. Il processo di ICT Risk Management, invece, viene applicato sin 
dalle prime fasi del ciclo di vita del software al fine di raggiungere un adeguato livello di: 
- Riservatezza: le informazioni devono essere accessibili solo a chi dispone delle 
necessarie autorizzazioni; 
- Integrità: le informazioni non devono essere modificate o distrutte da utenti non 
autorizzati; 
- Disponibilità: quando ne fanno richiesta, gli utenti autorizzati devono poter avere 
accesso alle informazioni, ai sistemi e ai servizi aziendali. 
Come anticipato nel Paragrafo 2.2.1, nella prima metà del 2012 la Direzione Audit, 
nell’esercizio delle sue funzioni, ha dichiarato il processo di ICT Risk Management obsoleto e 
ha incaricato Technical Security di riprogettarlo entro la fine dell’anno, per contenere quanto 
possibile la crescita del livello di rischio informatico aziendale. Le motivazioni che hanno 
indotto Audit a dichiarare lo stato di obsolescenza sono state: 
- Crescita del numero di incidenti (cfr. §2.2); 
- Aumento delle vulnerabilità rilevate durante gli assessment; 
- Lenta crescita del numero di sistemi coperti dal processo; 




Questi aspetti non sono da ricondurre esclusivamente a fattori esterni (generalizzato 
aumento delle minacce cyber, incremento delle attività di social hacking, diminuzione del 
costo delle tecnologie utilizzate per effettuare attacchi), ma anche a criticità da imputare al 
processo adottato. Per esempio, si è osservato che il tempo necessario a rendere un sistema 
in esercizio conforme al processo di ICT Risk Managment era eccessivamente elevato, dato 
che il crescente numero di attacchi subiti imponeva di adeguare un sempre maggior numero 
di sistemi. Seguendo le indicazioni fornite da Audit, nel dicembre del 2012 Technical Security 
ha pubblicato il documento del nuovo processo, i cui principali obiettivi sono: 
- Definire i requisiti di sicurezza che i sistemi devono rispettare; 
- Valutare lo stato di sicurezza dei sistemi (nuovi o in esercizio); 
- Determinare opportune strategie di intervento; 
- Introdurre delle best practices per presidiare con continuità la sicurezza dei sistemi. 
Il processo interviene in tutte le fasi del ciclo di vita del Software (cfr. Figura 2.5) e 
pertanto coinvolge tutte le funzioni di Telecom Italia Information Technology. L’input del 
processo è un documento chiamato Action Plan, che può essere emesso da qualsiasi 
funzione aziendale (di seguito denominata “cliente”) che abbia l’esigenza di valutare il 
rischio di un sistema. La richiesta può derivare da diverse motivazioni: sviluppo di un nuovo 
sistema ICT, estensione dell’ambito di applicazione del processo a un sistema già esistente, 
revisione della valutazione del rischio in seguito a un audit o alla variazione delle 
caratteristiche di un sistema già adeguato al processo. 
Come illustrato nella Figura 2.5, il processo di ICT Risk Management si compone di due 
macro-fasi: 
1. Valutazione del rischio, caratteristica delle prime fasi del ciclo di vita del software 
(gestione dei requisiti, progettazione e parte dello sviluppo) e finalizzata a classificare 
i sistemi in base al loro grado di rischio e definire le modalità per renderli più sicuri; 
2. Controllo del rischio, caratteristico delle ultimi fase del ciclo di vita del software 
(parte dello sviluppo, delivery ed esercizio) e finalizzato a verificare periodicamente 




Figura 2.5 - Il processo di ICT Risk Management nelle diverse fasi del ciclo di vita del software 
Le due macro-fasi sono costituite da una serie di sotto-processi, che saranno approfonditi 
nei paragrafi 2.3.1 e 2.3.2. 
 
2.3.1 Valutazione del rischio 
Ogni sistema presente nei cataloghi di Telecom Italia deve essere sottoposto a questa 
fase del processo di ICT Risk Management. La valutazione del rischio si compone di tre sotto-
processi: 
a) Demand management, finalizzato a individuare i requisiti di alto livello che il sistema 
deve rispettare; 
b) ICT Risk Analysis, avente l’obiettivo di determinare il grado di copertura dei requisiti 
rispetto alle caratteristiche del sistema; 
c) ICT Risk Treatment, diretto a determinare gli interventi da effettuare per rispondere 
a ogni requisito del sistema; 
La figura 2.6 evidenzia la relazione sequenziale tra i sotto-processi, ognuno dei quali 
interviene su una fase del ciclo di vita del software. Le funzioni che interagiscono in questa 
prima fase sono Demand & Assurance Management (DA), Technical Security (TS) e 




Figura 2.6 - Mappatura della fase di Valutazione del rischio 
Si riporta di seguito una sintetica descrizione dei tre sotto-processi della Valutazione del 
rischio. 
a) Demand Management 
Come già anticipato, il processo si attiva nel momento in cui la funzione cliente richiede a 
Technical Security di effettuare la valutazione del rischio di un sistema (nuovo o già 
esistente). Dopo aver analizzato la documentazione tecnica del sistema per comprenderne le 
caratteristiche principali, TS richiede alla funzione Demand & Assurance Management (DA) 
di compilare un questionario finalizzato a valutare il rischio e rappresentarlo con un valore 
numerico. Tale valore è chiamato VCI (Valutazione della Criticità Intrinseca) e varia tra 6 e 
1250 in funzione della criticità del sistema e l’impatto sul business del sistema stesso. Il 
sistema viene quindi assegnato a una fascia di criticità (C1, C2 o C3) ed è definito “critico” se 
appartiene alla fascia più alta (C3) e “non critico” se appartiene a una delle fasce più basse 
(C1 e C2). Questa classificazione determina il tipo di trattamento del rischio da adottare negli 
step successivi.  
Compilata la VCI, Technical Security seleziona i requisiti di sicurezza  che il sistema deve 
soddisfare da un elenco chiamato “libreria dei requisiti”.  
L’output principale di questo sotto-processo è il Contributo di Sicurezza (CdS), 
documento redatto da Technical Security che contiene le informazioni specifiche del sistema 
(nome, codice, funzione svolta, stato), il valore di criticità e l’elenco dei requisiti individuati. Il 
CdS viene inoltrato alla funzione DA che provvede a stimare il costo di implementazione dei 
requisiti di sicurezza definiti. Questa stima sarà impiegata nel successivo ICT Risk Treatment. 
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b) ICT Risk Analysis 
L’ICT Risk Analysis ha l’obiettivo di valutare lo scostamento tra i requisiti richiesti e quelli già 
coperti dal sistema, al fine di progettare opportune contromisure di sicurezza. 
La prima attività di questo sotto-processo è differente a seconda della tipologia di sistema 
in esame: 
- Se il sistema è critico, la funzione preposta alla progettazione dei sistemi (Application 
Development & Management) verifica lo stato di copertura dei requisiti di sicurezza e 
ne invia un resoconto a Technical Security. Quindi, TS provvede a identificare tutte le 
componenti con cui il sistema deve interagire all’interno del contesto in cui sarà 
inserito (modellazione del sistema). Infine, effettua la Gap Analysis tra i requisiti 
presenti nel Contributo di Sicurezza e quelli che ADM ha dichiarato già coperti; 
- Se il sistema è definito non critico, il processo è semplificato in quanto, dopo la 
verifica di copertura dei requisiti effettuata da ADM, Technical Security si occupa 
soltanto di convalidarne i risultati. 
Successivamente Technical Security si occupa di gestire i requisiti non coperti, stimando la 
probabilità di accadimento di ognuno di essi, che dipende dalla frequenza di incidenti 
riscontrati, dal numero di vulnerabilità registrate e dal tempo e dalle competenze necessari 
per individuare e sfruttare le vulnerabilità.  
Il risultato delle analisi è riportato in un documento chiamato Profilo di Sicurezza (PdS) 
che può essere Personalizzato (per sistemi critici) o Standard (per sistemi non critici). Il PdS 
contiene l’indicazione sintetica delle caratteristiche principali del sistema, la normativa 
applicabile e l’elenco dei requisiti che non risultano coperti con la relativa probabilità di 
accadimento. Oltre a queste informazioni, il PdS Personalizzato contiene la mappatura del 
sistema risultante dalla modellazione e i risultati della Gap Analysis. 
c) ICT Risk Treatment 
L’ICT Risk Treatment serve a identificare la tipologia e la tempistica delle soluzioni da 
adottare per ridurre il rischio del sistema e stabilire il grado di rischio residuo che è possibile 
tollerare. 
Basandosi sull’output del sotto-processo precedente (il Profilo di Sicurezza), Technical 
Security distingue i requisiti ai quali è associato un rischio trascurabile da quelli per i quali è 
necessario definire delle misure di sicurezza integrative. La classificazione è effettuata in 
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funzione degli eventi che potrebbero provocare l’incidente di sicurezza e degli impatti di tale 
incidente. 
Le misure di sicurezza integrative vengono selezionate a valle di un’analisi costi-benefici 
basata sulle stime ricevute da ADM nel sotto-processo di Demand Management. 
Successivamente, per le soluzioni selezionate e per i requisiti obbligatori per legge, Technical 
Security definisce una priorità di intervento mentre ADM produce un documento, chiamato 
Piano di Rientro, contenente la pianificazione delle attività, i dati identificativi del sistema e 
del PdS, i requisiti non coperti, e il costo stimato per ogni intervento pianificato. Per gli 
interventi esclusi dal piano, ADM si assume formalmente il rischio derivante dalla mancata 
implementazione della soluzione, mentre TS calcola il rischio residuo del sistema. 
Infine, Technical Security si occupa di monitorare l’esecuzione degli interventi, 
richiedendo periodicamente alla funzione owner del sistema di riferire lo stato delle attività. 
In caso di eventuali ritardi, ne vengono analizzate le cause e si determina una pianificazione 
alternativa o una diversa modalità di trattamento del rischio, effettuando una nuova analisi 
costi-benefici. Al termine della realizzazione degli interventi, si raccolgono le evidenze delle 
azioni svolte, così da dichiarare conclusa l’azione. 
 
2.3.2 Controllo del rischio 
Questa macro-fase viene ripetuta ciclicamente nel corso della vita del sistema e permette 
di verificare il mantenimento e il miglioramento del livello di sicurezza ottenuto in seguito 
alla Valutazione del rischio. I sotto-processi che la compongono sono tre: 
a) Gestione della sicurezza embedded, che prevede l’esecuzione di test per verificare la 
presenza di vulnerabilità critiche; 
b) Gestione dell’accesso sicuro, finalizzata a dotare il sistema delle caratteristiche 
necessarie alla sua messa in esercizio; 
c) Mantenimento del livello di sicurezza, che ha l’obiettivo di garantire il controllo 
costante della sicurezza del Sistema. 
La macro-fase di controllo del rischio risulta alquanto articolata, poiché è intrinsecamente 
legata ad altri processi aziendali che sono finalizzati a gestire i rischi associati a situazioni 
specifiche, come quelli legati alla gestione delle credenziali di accesso o quelli relativi alle 
vulnerabilità presenti nel codice dei sistemi. La Figura 2.7 illustra una mappatura di alto 
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livello di questa macro-fase ed è di ausilio alla trattazione, che sarà incentrata sulla 
descrizione sintetica dei tre sotto-processi. 
  
Figura 2.7 - Mappatura della macro-fase di Controllo del rischio 
a) Gestione della sicurezza embedded 
Questo sotto-processo ha come input le evidenze del Piano di Rientro e si suddivide in 
due fasi: 
- Verifica di Business Software Assurance, curata dall’area preposta alla scrittura 
del codice del sistema (chiamata Software Factory). Questa area è interessata dal 
processo di Sviluppo sicuro del codice (Business Software Assurance), che si 
occupa di individuare e sanare le vulnerabilità software che possono essere 
sfruttate per attaccare il sistema. Tale processo sarà descritto più 
approfonditamente nel Capitolo 3 (cfr. §3.2.1-a “Revisione dei processi”). 
L’output della verifica di Business Software Assurance è il Remediation Plan, che 
viene inviato a  Technical Security per individuare le azioni da svolgere per 
eliminare le vulnerabilità presenti nel codice; 
- Verifica di Sicurezza e Compliance, svolta da Technical Security con il duplice 
obiettivo di verificare che le soluzioni del Piano di Rientro siano state 
implementate correttamente e che tutti gli obblighi di legge siano stati rispettati.  
b) Gestione dell’accesso sicuro 
Prima di mettere in Esercizio un sistema, oltre a controllare la conformità alle policy 
aziendali e agli obblighi di legge, è necessario procedere garantire la Riservatezza, l’Integrità 
e la Disponibilità delle informazioni impedendo l’accesso a utenti non autorizzati. Per 
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proteggere il sistema da tale circostanza, la funzione Application Development & 
Management, dopo aver condotto un’analisi delle funzioni che il sistema deve espletare, 
avvia due attività in parallelo: 
- Gestione delle utenze e dei profili, mediante il quale si definiscono gli utenti a cui 
concedere i privilegi per modificare, gestire o consultare il sistema e la tipologia di 
crittografia da utilizzare. Questa attività è regolata dal processo di Gestione delle 
Credenziali che sarà illustrato con maggior dettaglio nel Capitolo 3 (cfr. §3.2.1-a 
“Revisione dei processi”);  
- Configurazione dei servizi, finalizzata a ridurre al minimo e configurare i servizi 
necessari allo svolgimento delle attività del sistema. A ogni servizio è assegnata 
una porta che costituisce il punto di contatto tra il sistema e l’ambiente esterno, 
per cui ogni servizio aperto rappresenta un rischio potenziale. Il processo che 
regola quali servizi tenere aperti e la loro configurazione è chiamato Hardening e 
sarà descritto in maniera nel prossimo Capitolo (cfr. §3.2.1-a “Revisione dei 
processi”). 
Al termine di queste attività, la funzione Technical Security ne verifica la corretta 
esecuzione e rilascia il Passaporto, un documento che autorizza la Gestione Applicativa 
(funzione preposta al monitoraggio dei sistemi dopo il loro rilascio) a mettere in esercizio in 
sistema. 
c) Mantenimento del livello di sicurezza 
Questo sotto-processo interviene in tutta la fase di esercizio e si occupa di monitorare 
costantemente lo stato del sistema. Le attività previste sono suddivise in quattro fasi: 
- Verifica degli aggiornamenti: Per eliminare i rischi dovuti alla presenza di una 
versione obsoleta di Sistema Operativo, è necessario procedere periodicamente alla 
verifica della versione installata sul sistema. Nel caso in cui siano disponibili nuovi 
aggiornamenti, è avviato il processo di Patching, di cui si tratterà nel Capitolo 3 (cfr. 
§3.2.1-a “Revisione dei processi”), altrimenti viene redatto un verbale che sarà 
memorizzato nei Data Base aziendali per accertare che il controllo è stato effettuato; 
- Assessment di sicurezza: Technical Security svolge dei controlli periodici (almeno una 
volta ogni anno) al fine di verificare che nel sistema non ci siano state modifiche che 
possono comprometterne la sicurezza. Nel caso in cui non si siano registrati 
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cambiamenti, gli assessment si concludono con l’emissione di un verbale, altrimenti  
viene elaborato un Action Plan che riavvia il processo di ICT Risk Management; 
- Revisione del Profilo di Sicurezza: Questa attività deve essere avviata dalla funzione 
Application Development & Management qualora apporti modifiche al sistema che 
potrebbero far cambiare il suo livello di sicurezza. In questo caso, ADM incarica 
Technical Security per modificare il Profilo di Sicurezza emettendo un Action Plan;  
- Gestione incidenti: Questa attività viene avviata per far fronte a eventuali incidenti. 
Nel caso in cui il sistema subisca un attacco, è necessario porre tempestivamente 
rimedio al danno subito e, successivamente, emettere un Action Plan che riavvii il 
processo di ICT Risk Management per prevenire l’insorgere di ulteriori incidenti. 
 
2.3.4 Cambiamenti apportati al processo 
La riprogettazione del processo di ICT Risk Management effettuata nel 2012 ha introdotto 
una serie di importanti innovazioni rispetto alla precedente versione del 2010: 
- Riduzione e chiara definizione delle attività: Il documento del vecchio processo 
conteneva un mero insieme di linee guida e non descriveva in maniera strutturata le 
fasi e le attività che dovevano essere svolte dalle diverse funzioni. Con la 
riprogettazione, si è cercato di individuare come il processo venisse effettivamente 
svolto (AS IS) e si è descritta la nuova soluzione (TO BE), esplicitando chiaramente le 
sequenze delle attività e rappresentandole con diagrammi di flusso; 
- Riduzione delle funzioni coinvolte e chiara definizione delle responsabilità: La 
precedente versione del processo indicava un gran numero di attori coinvolti, senza 
però specificare il ruolo di ciascuna funzione. Si è quindi cercato di individuare un 
numero ridotto di funzioni responsabili e di specificare il ruolo di ogni attore per ogni 
attività; 
- Aggregazione dei documenti e realizzazione di un template: Le indicazioni relative al 
vecchio processo autorizzavano le funzioni a produrre diverse tipologie di documenti 
relativi ai sistemi, purché questi contenessero una serie di informazioni obbligatorie. 
Quest’autonomia nella definizione dei documenti ha provocato un proliferare di file 
che ripetevano le stesse informazioni, ma adottavano un template differente a 
seconda della funzione owner del sistema. Technical Security si è quindi occupata di 
razionalizzare il numero di documenti aggregando le informazioni ed eliminando le 
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ripetizioni presenti. Inoltre si è cercato di uniformare la documentazione per rendere 
le informazioni più chiare e facilmente individuabili, predisponendo dei template 
unici per il Profilo di Sicurezza, il Contributo di Sicurezza, il Piano di Rientro e il 
questionario per la Valutazione della Criticità Intrinseca; 
- Ingaggio obbligatorio in fase di gestione dei requisiti: È stato introdotto l’obbligo di 
ingaggiare Technical Security a partire dalla fase di gestione dei requisiti. In questo 
modo, si è voluto diffondere nell’organizzazione il principio secondo il quale i requisiti 
di sicurezza hanno la medesima importanza di quelli funzionali e devono pertanto 
essere progettati nelle prime fasi del ciclo di vita del software. Infatti, è dimostrato 
che l’ingaggio tempestivo consente di abbattere significativamente il livello di rischio 
effettivo del sistema e i costi associati all’implementazione delle soluzioni di 
sicurezza: prevedere le contromisure di sicurezza in fase di progettazione costa meno 
che adeguare il sistema in un momento successivo; 
- Revisione del calcolo della Valutazione della Criticità Intrinseca: Poiché la VCI è uno 
strumento fondamentale per  individuare il trattamento da effettuare per ridurre il 
rischio, è stato necessario rivedere l’algoritmo di determinazione della classe di 
rischio e semplificare le checklist da compilare. Un’importante innovazione è stata 
quella di considerare nel calcolo della VCI anche gli impatti sul business. Infatti, oltre 
alla criticità del sistema, determinata dal rischio RID (Riservatezza, Integrità e 
Disponibilità), è importante tener conto degli effetti che si avrebbero sul business 
aziendale qualora un sistema venisse attaccato; 
- Potenziamento della libreria dei requisiti di sicurezza: Il vecchio processo prevedeva 
di attingere a diversi documenti per individuare i requisiti di sicurezza da applicare a 
ogni sistema. In sede di riprogettazione sono stati definiti ulteriori requisiti e quelli 
già presenti sono stati descritti sulla base di un template comune. Inoltre, tutti i file 
dei requisiti sono stati raggruppati in un Data Base unico chiamato Libreria dei 
Requisiti, caratterizzato da una migliore usabilità.  
 
2.3.5 Indicatori di prestazione del processo 
L’attività di riprogettazione del processo ha comportato anche la definizione di un sistema 
di indicatori di prestazione (Key Performance Indicators) che, rispetto alla precedente 
versione, risulta più completo e strutturato. Infatti, il documento ufficiale del processo del 
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2010 conteneva un elenco dei principali parametri da presidiare, ma non ne esplicitava le 
modalità di calcolo. La revisione del 2012, pertanto, ha interessato anche questo aspetto e 
ha richiesto di selezionare un set di KPI che sono stati pubblicati, corredati di una chiara 
descrizione e della metrica utilizzata per calcolarli.  
Ai nostri fini, riporteremo i principali indicatori risultanti dalla riprogettazione, 
suddividendoli in due macro-categorie. La prima individua i KPI denominati “strategici”, in 
quanto aiutano a valutare quanto il processo di ICT Risk Management contribuisca al 
raggiungimento degli obiettivi di business e incida sui Fattori Critici di Successo di Telecom. 
La seconda categoria è quella dei KPI denominati “operativi”, poiché riguardano aspetti 
procedurali da monitorare per valutare la presenza di eventuali criticità durante lo 
svolgimento delle diverse fasi. 
a) KPI strategici 
Come già anticipato, questa tipologia di indicatori, oltre a fornire indicazioni sul processo, 
consente di valutare il suo impatto sui Fattori Critici di Successo. In particolare, dato che per 
Telecom Italia Information Technology il fattore principale da presidiare è quello relativo alla 
qualità del servizio e alla sua continuità, i KPI strategici del processo di ICT Risk Management 
serviranno a monitorare soprattutto questo aspetto. Per questa categoria sono stati 
individuati i seguenti indicatori 
- Efficacia del processo: Serve a valutare quanto il processo contribuisca alla riduzione 
del rischio informatico, effettuando una media sui sistemi che sono stati oggetto di 
interventi. Il suo valore risulta dal confronto tra il rischio residuo, che caratterizza i 
sistemi in seguito all’adozione delle contromisure di sicurezza contenute nei Piani di 
Rientro, e il rischio potenziale, a cui i sistemi sarebbero esposti in assenza di 
contromisure. La forma utilizzata per il calcolo del KPI è la seguente: 
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Una diminuzione del rischio informatico porta a ridurre le interruzioni e i disservizi 
dovuti alle vulnerabilità presenti nei sistemi. Pertanto, questo indicatore permette di 
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valutare facilmente il contributo dato dal processo alla continuità del servizio di 
telecomunicazioni; 
- Rischio globale: Misura il rischio informatico medio di tutti i sistemi aziendali. 
Considera due tipi di rischio: quello residuo per i sistemi sottoposti al processo di ICT 
Risk Management; quello potenziale medio  per i sistemi presenti nei cataloghi 
aziendali ma non ancora soggetti al processo. Il KPI è calcolato secondo la formula: 
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L’applicazione del processo di ICT Risk Management dovrebbe portare ad abbattere il 
valore di questo indicatore, che misura direttamente la probabilità che si verifichino 
incidenti che compromettano la qualità del servizio.  
- Grado di Copertura: Misura la percentuale dei sistemi inseriti nel perimetro del 
processo di ICT Risk Management. I sistemi a perimetro sono quelli dotati di un 
Profilo di Sicurezza, mentre quelli non ancora a perimetro fanno parte della 
cosiddetta “Black Zone”. 
 
                   
                                      
                                                   
 
 
Quando un sistema appartiene alla Black Zone, il suo rischio effettivo è ignoto e non 
si può dare alcuna garanzia sull’efficacia dei servizi da esso forniti. L’introduzione del 
nuovo processo di ICT Risk Management dovrebbe portare a ridurre al minimo la 
presenza di sistemi nella Black Zone, in quanto non essere a conoscenza della criticità 
del sistema equivale ad accettare un rischio non quantificabile, che potrebbe 




- Incidenti gestiti: Questo parametro misura il numero incidenti di sicurezza che 
vengono gestiti ogni mese. Il valore dell’ultimo mese di osservazione è confrontato 
con quello dei periodi precedenti per valutare l’andamento del livello di rischio 
aziendale, come si è potuto evidenziare anche nel Paragrafo 2.2. Gli incidenti, da un 
lato, comportano disservizi per i clienti Telecom, dall’altro, riducono il tempo a 
disposizione per le attività di messa in sicurezza dei sistemi da sottoporre al processo. 
 
b) KPI operativi 
Questa categoria di indicatori è oggetto di monitoraggio al fine di valutare l’efficienza del 
processo e permette di ricavare informazioni di carattere più tecnico e procedurale rispetto 
ai KPI precedentemente analizzati. I principali indicatori operativi del processo di ICT Risk 
Management sono: 
- Segnalazioni di mancata copertura: È un parametro che calcola il numero di 
segnalazioni effettuate dalla funzione owner del sistema per richiedere un suo 
adeguamento in seguito all’applicazione del processo. Correzioni di questo tipo 
vengono richieste quando le contromisure di sicurezza adottate non risultano 
sufficienti a coprire i requisiti individuati nella macro-fase di Valutazione del rischio. 
La causa delle segnalazioni è da ricondurre a errori effettuati dalla funzione 
Application Development & Management al momento della progettazione di una 
soluzione in risposta ai requisiti. Un alto valore di questo parametro segnala la 
presenza di un elevato numero di rilavorazioni, con conseguente incremento dei costi 
e dei tempi associati al processo. Inoltre, le segnalazioni sono indice della presenza di 
un livello di rischio maggiore per i sistemi a perimetro, dal momento che non tutte le 
vulnerabilità che dovevano essere sanate sono state effettivamente risolte; 
- Frequenza dei ritardi: Questo indicatore permette di verificare l’efficacia delle 
pianificazioni effettuate nella fase di ICT Risk Treatment (cfr. §2.3.1-c), calcolando il 
seguente rapporto: 
 
                  
                             





Questo KPI misura la frequenza con cui è necessario posticipare le attività previste dai 
Piani di Rientro. Se il suo valore è elevato, potrebbero essere presenti inefficienze 
nelle attività di pianificazione effettuate da Technical Security o nelle attività di 
esecuzione degli interventi da parte delle funzioni owner dei sistemi; 
- Non conformità del Contributo di Sicurezza: È calcolato come il numero di volte in 
cui il processo viene avviato in seguito ad assessment effettuati dalla Direzione Audit, 
che rilevano discordanze tra le informazioni presenti nel Contributo di Sicurezza e 
quelle presenti nei cataloghi. Se questa situazione si verifica di frequente, è possibile 
che sia dovuta a una mancanza di commitment della funzione owner del sistema 
durante il sotto-processo di Demand Management; 
- Valore aggiunto del processo: Consente di effettuare un confronto tra il numero di 
requisiti di sicurezza implementati grazie al processo di ICT Risk Management e il 
numero di requisiti già soddisfatti con la sola progettazione standard del sistema. 
Come descritto nel Paragrafo 2.3.1.-b (“ICT Risk Analysis”), il processo prevede 
l’individuazione di tutti i requisiti collegati al sistema e, successivamente, l’esecuzione 
di una gap analysis da parte della funzione ADM, al fine di verificare se ci siano 
requisiti già coperti dalla normale attività di progettazione. Solo quelli non coperti 
sono oggetto di un’analisi costi-benefici, in seguito alla quale vengono determinati i 
requisiti da soddisfare e il Piano di Rientro a essi associato. Per valutare le prestazioni 
in queste fasi del processo, viene calcolato il seguente indicatore: 
 
                             
                                      
                                           
 
 
L’indicatore dà una misura di quanto il processo arricchisca l’attività di progettazione 
dei sistemi, dando rilievo tanto ai requisiti di sicurezza quanto a quelli funzionali. 
Tradizionalmente, infatti, i requisiti di sicurezza non sono inclusi nella progettazione 
standard del sistema e l’importanza del processo di ICT Risk Management è tanto più 
giustificata quanto maggiore è il valore di questo KPI. 
Come anticipato nel paragrafo 2.3.2, il processo di ICT Risk Management presenta forti 
sinergie con altri processi di Telecom Italia IT e, in particolare, con quelli di Patching, 
Hardening, Gestione delle credenziali e Sviluppo sicuro del codice. La trattazione del 
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prossimo capitolo sarà incentrata sulla gestione del Programma Strutturato di Sicurezza, che 
costituisce il piano di azioni progettate da Technical Security per implementare il nuovo 
processo di ICT Risk Management, intervenendo su una serie di criticità ricorrenti rilevate 
dalla Direzione Audit. Il Programma ha l’obiettivo di ridurre il rischio informatico sia per 
mezzo di azioni transitorie, finalizzate a implementare interventi correttivi in risposta alle 
criticità, sia per mezzo di azioni strutturali, che prevedono di revisionare i processi sopracitati 
per renderli conformi a quello di ICT Risk Management. L’andamento del Programma 
Strutturato di Sicurezza permetterà di valutare la corretta implementazione del processo 
descritto in questo capitolo e verificare, in ultima analisi, i suoi impatti sui Fattori Critici di 


















Capitolo 3 - Il Programma Strutturato di Sicurezza 
Il Programma Strutturato di Sicurezza (PSS), per cui è prevista una durata triennale, è stato 
avviato nel mese di marzo del 2013 ed è articolato in quattro fasi principali: 
1. Fase di concezione, in cui, dopo aver identificato gli obiettivi, sono stati individuati 
il Program Manager e i Project Manager, sono stati definiti i sistemi su cui 
effettuare le azioni (perimetro teorico) ed è stato scelto l’approccio da adottare; 
2. Fase di definizione, in cui il PSS è stato pianificato nel dettaglio in termini di 
articolazione delle fasi, assegnazione delle responsabilità e individuazione dei 
meccanismi di coordinamento. Inoltre, sono state definite le politiche realizzative, 
le risorse da allocare e il sistema di monitoraggio e controllo; 
3. Fase di analisi, iniziata con l’avvio delle attività operative, in cui è stato monitorato 
l’avanzamento del progetto. Sono state condotte analisi volte, da un lato, alla 
rilevazione e alla risoluzione delle criticità e, dall’altro, alla formulazione delle 
previsioni, in modo da evidenziare con continuità gli eventuali scostamenti rilevati 
dal piano; 
4. Fase di chiusura, pianificata per la fine del 2015, che prevede il rilascio delle 
attività alla gestione a regime, il rilascio delle risorse impegnate nel progetto, la 
valutazione del grado di raggiungimento degli obiettivi e l’analisi critica delle 
attività svolte, al fine di accumulare in modo organico l’esperienza acquisita. 
 
Il Project Management Office di cui ho fatto parte ha contribuito al Programma in tutte le 
prime tre fasi, utilizzando le tecniche e gli strumenti del Project Management. In particolare, 
ha fornito supporto alla struttura di governo: 
1. nella fase di concezione, per l’individuazione del perimetro teorico dei sistemi da 
trattare; 
2. in tutte le attività della fase di definizione; 
3. nella fase di analisi, per l’individuazione delle criticità, la proposta di soluzioni a tali 


















































Per facilitare l’organizzazione del proprio lavoro, il Project Management Office ha 
costruito la Work Breakdown Structure del PSS (cfr. Figura 3.1), adottando un approccio per 
fasi ed evidenziando a livello di work package i deliverable attesi per ogni attività.  
È stato inoltre predisposto il diagramma di Gantt contenente la schedulazione di alto 
livello delle attività che hanno interessato i diversi attori appartenenti alla struttura di 
governo. Come evidenziato in Figura 3.2, la prima fase ha avuto una durata di due settimane, 
mentre la definizione ha richiesto circa tre mesi ed è stata caratterizzata dalla parziale 
parallelizzazione della progettazione delle misure tecniche, organizzative e di awareness. 
L’avvio dei lavori è stato pianificato per la metà del mese di giugno del 2013 con l’inizio della 




Figura 3.6 – Diagramma di Gantt per la pianificazione del Programma Strutturato di sicurezza 
 
Questo capitolo permetterà di analizzare nel dettaglio le prime tre fasi del Programma 
Strutturato di Sicurezza e si concentrerà soprattutto sulle attività che hanno richiesto il 





3.1 Fase di concezione   
Questa fase ha permesso di elaborare una prima ipotesi di progetto, in modo da 
esplicitare gli obiettivi, coinvolgere le funzioni interessate e distinguere le attività in-scope da 
quelle out-of-scope. 
Come già anticipato nel Capitolo 2, il Programma Strutturato di Sicurezza è nato in seguito 
a un assessment condotto dalla Direzione Audit, che ha evidenziato come molti degli 
incidenti rivolti ai sistemi dipendessero da una serie di problematiche ricorrenti. Tali 
problematiche si sarebbero potute risolvere adeguando alcuni processi aziendali al nuovo 
processo di ICT Risk Management e possono essere ricondotte alle seguenti categorie: 
- Vulnerabilità di alcuni sistemi da imputare a errori generati in fase di sviluppo del 
software; 
- Efficacia parziale dei processi correlati con la macro-fase di Controllo del rischio 
(cfr. § 2.3.2) poiché non ripetuti con la giusta frequenza; 
- Predicibilità e mancato aggiornamento delle password di alcuni sistemi. 
Pertanto, l’obiettivo del Programma Strutturato di Sicurezza è rendere il ciclo produttivo 
di TI.IT pienamente conforme al processo di ICT Risk Management di Telecom Italia, 
innovato nel 2012, ma non ancora adottato dall’intera organizzazione.  
 
 
Figura 3.7 – Articolazione delle misure del Programma Strutturato di Sicurezza 
 
Le attività del Programma afferiscono a tre diverse tipologie di misure, ognuna 
caratterizzata da specifici obiettivi (cfr. Figura  3.3): 
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1. Misure Organizzative, finalizzate a definire l’ambito entro il quale intervenire e il 
contenuto innovativo dei processi di TI.IT, in un’ottica di miglioramento continuo; 
2. Misure Tecniche, finalizzate a pianificare le modalità di risposta alle criticità emerse. 
Sono state individuate quattro aree di intervento, corrispondenti ad altrettanti 
sotto-progetti denominati “cantieri”: Patching, Hardening, Gestione delle 
Credenziali e Sviluppo Sicuro del Codice (BSA: Business Software Assurance); 
3. Misure di Awareness, finalizzate a sensibilizzare i dipendenti e i fornitori di TI.IT 
all’importanza degli aspetti di sicurezza.  
Tali misure sono state pianificate nel dettaglio nella successiva fase di definizione (cfr. § 
3.2). 
Dopo aver individuato gli obiettivi, è stata definita la struttura di governo del PSS. In 
primo luogo, è stato istituito lo Steering Committee, composto dai responsabili di secondo 
livello di Technical Security. Il dirigente di primo livello ha guidato il comitato in qualità di 
Project Sponsor, dovendo garantire il raggiungimento degli obiettivi del progetto nei 
confronti della direzione aziendale e di Audit. Lo Steering Committee si è occupato di 
assegnare i ruoli in base alle competenze presenti all’interno dell’unità, affidando un Project 
Manager a ogni cantiere e collocando un Program Manager a supervisione dell’intero 
Programma. Tali incarichi sono stati assegnati a figure che, avendo già ricoperto in passato il 
ruolo di responsabili delle attività di patching, hardening, gestione delle credenziali e 
sviluppo sicuro del codice, possedevano maggiore esperienza nell’ambito di questi processi. 
Per prevenire possibili ostacoli alla comunicazione in fase di pianificazione, è stato 
formato un team di supporto che assolvesse ad alcuni compiti tipici di un Project 
Management Office, quali: 
- Favorire il flusso di informazioni tra il Program Manager e i principali attori coinvolti nel 
PSS, con particolare riferimento ai quattro Project Manager; 
- Facilitare la diffusione dei risultati raggiunti dai team di progetto elaborando una 
reportistica standardizzata e condivisa; 
- Aiutare la pianificazione con l’adozione di strumenti e tecniche di Project Management; 
- Fornire un supporto al Program Manager in fase di monitoraggio degli avanzamenti per 
la rapida individuazione delle criticità.  
 
La struttura di governo del Programma si è affiancata alla struttura permanente di 
Telecom Italia IT presentata nel Capitolo 2. Già a partire dalla fase di concezione, è stato 
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indispensabile coinvolgere l’Operating Team, composto dalle funzioni incaricate 
dell’esecuzione operativa (Infrastructure, Application Development & Management) e da 
quelle di supporto alle azioni dei cantieri (Demand & Assurance Management e Operating 
Governance e Architecture). Queste hanno svolto le attività del PSS in parallelo a quelle 




In particolare, sono state definite le responsabilità delle funzioni Application 
Development & Management (ADM) e Infrastructure (I), impegnate sui diversi cantieri in 
qualità di: 
Figura 3.4 – Struttura di governo del Programma Strutturato di Sicurezza 
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- Ingegneria: area che progetta il sistema sulla base dei requisiti provenienti dalla 
funzione Demand, la quale si occupa di raccogliere i bisogni dei clienti per 
trasformarli in requisiti funzionali. Le specifiche della progettazione vengono poi 
inviate alla Software Factory; 
- Software Factory: area che sviluppa e rilascia il codice delle applicazioni; 
- Control Room:  area che controlla i server che ospitano le applicazioni; 
- Gestione Applicativa: area che gestisce la fase di esercizio, monitorando il corretto 
funzionamento del sistema una volta che è stato attivato. 
È stata quindi costruita la matrice RACI rappresentata nella Tabella 3.1, indicando ruoli di 
Responsible, Accountable, Consulted e Informed delle diverse aree all’interno dei quattro 
cantieri. 
Inizialmente, il team di progetto si è occupato di definire il perimetro, cioè l’insieme di 
sistemi sui quali implementare le misure tecniche. In particolare, in questa fase è stato 
identificato un perimetro teorico, dal quale, nella successiva fase di definizione, sono stati 
esclusi i sistemi che non potevano essere oggetto di interventi a causa di vincoli di diversa 
natura.  
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Tabella 3.1 – Matrice RACI per le funzioni ADM e Infrastructure 
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Il perimetro teorico è stato identificato prendendo in considerazione tutte le applicazioni 
sulle quali Telecom Italia IT ha responsabilità diretta nel sanare le non conformità riscontrate 
da Audit avendo almeno un ruolo in qualità di Ingegneria, Software Factory, Control Room e 
Gestione Applicativa. Alle applicazioni così individuate (circa 2.400) è stato poi associato un 
ordine di priorità, sulla base di due parametri: 
- Rischio RID (Riservatezza, Integrità e Disponibilità dei dati trattati): valuta gli impatti 
di business derivanti dall’eventuale perdita delle caratteristiche di sicurezza del 
sistema sulle informazioni da esso trattate classificando le applicazioni in tre classi 
(C1, C2 e C3, con grado di rischio crescente); 
- Criticità di Business: valuta, da un lato, l’importanza che un sistema riveste per il 
funzionamento dei processi aziendali da esso supportati e, dall’altro, la compliance 
dei dati trattati. Per classificare le applicazioni, è utilizzata una scala verbale che 
associa ai sistemi meno critici il valore “basso” e a quelli più critici il valore “mission 
critical”. 
In questo modo, sono state identificate quattro zone (mostrate in Figura 3.5 12), ognuna 
caratterizzata da una priorità di intervento: 
- Red Zone, composta dalle 482 applicazioni più critiche dal punto di vista della 
sicurezza;  
- Yellow Zone, composta da applicazioni caratterizzate da elevata criticità di business;  
- Green Zone, composta da applicazioni con medio-bassa criticità di business; 
- Black Zone, composta da applicazioni per le quali non è ancora stata identificata la 
criticità di business. 
Il PSS ha l’obiettivo prioritario di intervenire sulle applicazioni maggiormente esposte a 
rischio, cioè quelle della Red Zone. Dopo aver trattato questi sistemi, sarà valutata la 
modalità sostenibile per estendere, anche parzialmente, le azioni dei cantieri alle restanti 
zone. 
Infine, il team di progetto ha voluto formalizzare l’approccio da adottare nelle successive 
fasi di definizione e analisi. Questa esigenza si è manifestata per indicare una metodologia 
condivisa per rispondere alle eventuali criticità che si sarebbero potute manifestare in 
seguito all’avvio delle attività. 
 
                                                 
12
 I numeri riportati sono il risultato della moltiplicazione per un coefficiente correttivo, applicato per 






In un’ottica di miglioramento continuo, la scelta della metodologia è ricaduta sul ciclo 
PDCA (Plan Do Check Act) teorizzato da Deming (cfr. Figura 3.6). L’approccio prevede di 
seguire quattro step: 
1. Pianificazione del programma (Plan), composta dalle seguenti attività (cfr. §3.2): 
- Individuazione del perimetro e delle priorità di intervento; 
- Definizione delle azioni del piano e degli strumenti a supporto; 
- Identificazione degli indicatori di performance (KPI) e delle soglie obiettivo; 
2. Esecuzione delle azioni definite (Do) e, in parallelo, aggiornamento e 
manutenzione delle informazioni necessarie al monitoraggio; 
3. Controllo (Check), caratterizzato dalle seguenti attività (cfr. §3.3): 
- Stesura di report periodici di avanzamento del piano che evidenzino il grado di 
efficacia degli interventi; 
- Analisi e interpretazione delle informazioni di avanzamento; 
- Individuazione di eventuali aree di miglioramento; 
4. Azione (Act), finalizzata a intervenire sulle aree di miglioramento precedentemente 
individuate, indagando le cause che hanno originato le problematiche e definendo 
le soluzioni da mettere in atto per correggerle. 
 
    Figura 3.8 – Individuazione delle quattro zone del perimetro teorico 
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La fase di Azione fornisce gli strumenti per dare avvio a un nuovo ciclo, che riparte dal 
primo step attraverso una revisione delle priorità e dei perimetri basata sulle evidenze 
pervenute dal controllo degli avanzamenti. 
 
 
Figura 3.9 – Schema dell’approccio PDCA adottato 
La fase di concezione appena descritta ha avuto una durata di circa due settimane, come 
da piano, e ha favorito l’impostazione del lavoro successivo, fissando i principi da rispettare 
per allineare le attività agli obiettivi del Programma.  
 
3.2 Fase di definizione 
La fase di definizione ha riguardato la pianificazione di dettaglio delle misure 
organizzative, tecniche e di awareness del PSS, che sono state individuate nella fase 
precedente (cfr. §3.1).  
In questa fase il PMO ha pianificato, organizzato le attività necessarie alla realizzazione 
delle tre misure come mostra il Gantt di Figura 3.7. L’avvio della fase di realizzazione degli 
interventi è stato pianificato per la metà giugno, per cui la fase di pianificazione ha avuto una 
durata di circa tre mesi. All’interno di questo intervallo temporale il team di lavoro ha 
stabilito, in base alle indicazioni fornite dal Program Manager, le attività che dovevano 
essere svolte, una loro tempistica di massima e le relative milestone. La determinazione 
delle dipendenze tra le attività ha seguito una logica input-output: laddove l’output di 
un’attività era richiesto in input da un’altra, è stato necessario inserire una dipendenza 
sequenziale, altrimenti è stato possibile svolgere le attività in parallelo. La Figura 3.7 
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sintetizza graficamente il risultato finale del lavoro svolto durante i tre mesi di pianificazione 
attraverso una schedulazione “al più presto” che tiene conto delle durate previste, delle 
dipendenze e dei principali output di ogni attività : 
- In primis, è stato necessario pianificare le misure organizzative. Le due attività 
principali (revisione dei processi e definizione del perimetro di intervento) sono state 
parallelizzate e hanno fornito gli input necessari all’avvio delle misure tecniche (i 
documenti contenenti la revisione dei processi e i perimetri d’intervento); 
- Le prime attività delle misure tecniche che sono state oggetto di pianificazione hanno 
riguardato la definizione degli obiettivi, l’individuazione dei ruoli e la stima della 
capacità produttiva, in ragione della loro dipendenza diretta con l’identificazione 
delle applicazioni oggetto di interventi (perimetro) e con la ridefinizione dei ruoli 
all’interno dei nuovi processi; 
- Definiti gli obiettivi e i ruoli, è stato possibile individuare le attività di ciascuna area 
d’intervento e pianificare la reportistica per mostrare l’avanzamento dei lavori; 
- La definizione delle attività e della capacità produttiva hanno permesso di innescare 
la stima dei tempi di esecuzione (necessari per il successivo sviluppo della 
schedulazione), la determinazione del budget necessario al Programma e 
l’individuazione un sistema di monitoraggio per evidenziare gli scostamenti e le 
possibili criticità; 
- Le misure di awareness sono iniziate parallelamente a quelle tecniche poiché è stata 
identificata come unica dipendenza l’individuazione degli attori coinvolti nei quattro 
processi, eseguita durante la revisione degli stessi.   
Al fine di facilitare la trattazione successiva, si ritiene opportuno introdurre e descrivere 
brevemente le quattro aree di intervento (“cantieri”), che rappresentano il focus delle 
attività operative del PSS, presentandone le relative criticità. 
1. Patching: l’obiettivo del Patching è ridurre i bug di sicurezza che vengono generati a ogni 
aggiornamento del software a causa di errori di scrittura del codice sorgente e 
malfunzionamenti. Il processo è effettuato installando sui server file eseguibili chiamati 
patch (letteralmente “pezze”), creati per risolvere gli specifici errori di programmazione. 
La prassi di Telecom Italia prevede che il processo di patching sia effettuato almeno una 
volta all’anno, ma dalle rilevazioni di Audit è emerso che questa frequenza spesso non 





Figura 3.7 -  Gantt fase di definizione 
2. Hardening: l’obiettivo dell’hardening è minimizzare il numero di servizi aperti su un dato 
server, attraverso una sua idonea configurazione, in modo da ridurre il rischio connesso 
ad un attacco esterno. Il processo inizia con la selezione e la compilazione di Checklist, 
ovvero configurazioni specifiche che, se applicate correttamente, garantiscono la 
sicurezza del sistema in esame. Una volta identificate le Checklist idonee, le 
configurazioni indicate vengono implementate sul sistema. Audit ha rilevato un elevato 
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numero di vulnerabilità dovute alla mancata o errata compilazione delle Checklist di 
hardening; 
3. Gestione delle credenziali: l’obiettivo è rendere le credenziali di accesso (username e 
password) conformi alle policy di sicurezza aziendale, in modo da evitare l’accesso da 
parte di entità non autorizzate sui sistemi. Esistono tre tipologie di utenze per l’accesso ai 
sistemi informatici: 
- Utenze standard: sono associate ad una persona fisica o utente finale per 
consentire lo svolgimento della propria mansione in azienda (tipicamente sono 
quelle utilizzate per l’account di posta o l’accesso alle risorse condivise); 
- Utenze di sistema: quelle utilizzate dagli addetti IT per l’esercizio, la 
manutenzione e l’aggiornamento dei sistemi operativi, dei data base o delle 
componenti infrastrutturali.   
- Utenze Machine to Machine (M2M): quelle che consentono l’interazione 
automatica fra due sistemi informatici.  
Sulle ultime due tipologie di utenze Audit ha rilevato la presenza di password predicibili, 
banali o non cifrate, che espongono i sistemi ad un elevato rischio di attacchi esterni. Al 
contrario, tali criticità non sono state rilevate sulle utenze standard in quanto già dotate 
di sistemi automatici di controllo; 
4. Sviluppo sicuro del codice (Business Software Assurance): l’obiettivo è rilevare ed 
eliminare le vulnerabilità che si generano in fase di scrittura del codice sorgente, 
servendosi del supporto di uno strumento automatico. Tale strumento è già utilizzato 
all’interno di Telecom Italia IT in fase di controllo finale del codice ma, data la numerosità 
degli errori originati durante lo sviluppo del software, risulta opportuno utilizzare lo 
strumento a monte del processo di scrittura, in modo da prevenire l’insorgere delle 
vulnerabilità senza doverle correggerle ex post. 
Nei prossimi paragrafi saranno analizzate nello specifico le tre tipologie di misure 
pianificate per rispondere alle criticità di queste quattro aree di intervento.   
 
3.2.1 Misure Organizzative 
La pianificazione delle misure organizzative ha riguardato la definizione del perimetro 
d’intervento e la revisione delle modalità di gestione dei processi all’interno dei quali si 
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svolgono le attività del PSS, al fine di facilitare e migliorare l’esecuzione delle attività stesse. 
Per raggiungere  questo obiettivo, tali misure sono state rivolte principalmente su due fronti: 
a) Revisione dei processi di Patching, Hardening, Business Software Assurance e 
Gestione delle credenziali;  
b) Definizione e periodica revisione del perimetro di intervento. 
 
a) Revisione dei processi 
Prima di effettuare la pianificazione di dettaglio e l’implementazione delle misure 
Tecniche, si è reso necessario svolgere una revisione delle attività relative alle quattro aree 
di intervento, al fine di renderle conformi al nuovo processo di ICT Risk Management (cfr. § 
2). Tale revisione ha reso possibile il raggiungimento dei seguenti obiettivi: 
- la prevenzione dei problemi alla fonte, evitando di implementare onerose azioni 
correttive ex post; 
- la ridefinizione dei ruoli all’interno delle diverse fasi del processo, così da 
responsabilizzare gli attori coinvolti nei diversi stadi del ciclo di sviluppo del software. 
Le modifiche al processo di patching (rappresentato in Figura 3.8), sono state rivolte alla 
risoluzione di una  serie di criticità riscontrate da Audit, quali l’impossibilità di installare le 
patch quando il server è in dismissione o la difficoltà nel trovare un intervallo temporale 
nell’arco della giornata in cui realizzare l’attività. A causa di tali problematiche, il patching 
non viene effettuato con la frequenza necessaria e ciò rende i sistemi più vulnerabili ed 
esposti a potenziali attacchi esterni. Per far sì che la frequenza di aggiornamento delle patch 
venga rispettata, sono state introdotte le seguenti innovazioni: 
- l’esecuzione di controlli periodici delle versioni installate (release) sui server;  
- la realizzazione di una Gap Analysis tra le configurazioni presenti sui server e le patch 
emesse dai produttori di software (Vendor) per ciascun prodotto installato;  
- l’avviamento dell’attività di patching, a fronte di quanto rilevato durante la fase di 
Gap Analysis, sugli host inclusi nel perimetro;   
- la pianificazione  nell’anno di almeno un intervento di Patching e l’indicazione del 
periodo temporale entro il quale le attività dovranno essere obbligatoriamente 




Figura 3.8 – Macroflusso del nuovo processo di Patching 
Relativamente al processo di Hardening (mappato in Figura 3.9), gli audit hanno 
evidenziato problemi sia nella compilazione delle Checklist che nella rilevazione delle 
configurazioni applicabili sui diversi host. Inoltre sono stati rilevati errori di configurazione, 
potenzialmente attuabili da più attori, e difficoltà nell’individuazione di intervalli temporali in 
cui realizzare l’attività. Pertanto si è deciso di revisionare l’intero processo, suddividendolo 
nelle seguenti fasi:     
- selezione e compilazione delle Checklist di Hardening da parte dell’area Ingegneria 
(Design);  
- implementazione delle configurazioni indicate per il sistema in esame, a cura della 
Control Room; 
- verifica e monitoraggio del corretto funzionamento delle applicazioni del sistema da 
parte della Gestione Applicativa (GA); 
- caricamento delle Checklist in un Data Base condiviso con il Design,  che in questo 




Figura 3.9 – Macroflusso del nuovo processo di Hardening 
Per quanto riguarda il processo di Gestione delle credenziali gli audit hanno evidenziato 
la presenza di password predicibili, banali o non cifrate, che espongono i sistemi ad un 
elevato rischio di attacchi esterni. Questi problemi derivano dalla mancanza di: 
- la consapevolezza sui rischi che una password debole può provocare; 
- una chiara responsabilità delle figure coinvolte; 
- azioni da implementare in caso di evidenze di password deboli reiterate. 
La risposta alle criticità derivanti dal primo punto sarà pianificata all’interno delle misure di 
awareness (cfr. §3.2.3), mentre per risolvere quelle relative ai due punti successivi si è deciso 
di revisionare l’intero processo (cfr. Figura 3.10), suddividendolo nelle seguenti fasi: 
- Formalizzazione delle figure di riferimento: devono essere rese disponibili a tutti gli 
attori coinvolti le informazioni sulle figure che hanno una responsabilità nel processo, 
tramite l’aggiornamento e la manutenzione di specifici cataloghi consultabili sulla 
intranet aziendale. 
- Creazione e modifica delle utenze e dei profili: in questa fase viene formalizzata e 
verificata la richiesta di concessione di utenze o di modifica dei profili e 
successivamente vengono rilasciate le opportune credenziali e i privilegi di accesso.  
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- Sospensione e cessazione: con la quale si rendono esplicite le condizioni e le 
modalità con cui  vengono sospese o cancellate le utenze e i relativi profili. Per 
sospensione si intende una disabilitazione temporanea della facoltà di utilizzo 
dell’utenza: nel caso di eventuale necessità di riattivazione, non è richiesto l’intero 
iter di approvazione e autorizzazione. Per cessazione si intende una disabilitazione 
permanente della facoltà di utilizzo dell’utenza: nel caso di eventuale necessità di 
riattivazione, è richiesto l’intero iter di approvazione e autorizzazione. 
- Revisione delle utenze: è l’attività di verifica delle condizioni richieste per 
l’assegnazione delle utenze e di controllo che i privilegi concessi corrispondano ai 
profili di accesso rilasciati.  
- Revisione della politica di gestione delle utenze: questa fase si riferisce alla verifica 
periodica dei profili di accesso. La cadenza di tale revisione è stata portata da sei a tre 
mesi. Per questa fase è stato sviluppato un tool di monitoraggio che identifica le 
password deboli e procede al loro reset automatico  e, successivamente, all’avvio 
della procedura che permette all’utente di cambiare la password. 
 
Figura 3.10- Macroflusso del nuovo processo di Gestione delle credenziali 
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L’esigenza di revisionare il processo di Business Software Assurance deriva 
dall’individuazione di un elevato numero di vulnerabilità presenti nel codice sorgente delle 
applicazioni, che si generano in fase di scrittura del codice stesso. La rilevazione di tali 
vulnerabilità ad uno strumento automatico (HP Fortify), che nel vecchio processo veniva 
utilizzato solamente al valle del processo di scrittura,  rendendo meno efficace l’azione 
correttiva. Per prevenire l’insorgere delle criticità alla fonte, il processo (rappresentato in 
Figura 3.11) è stato innovato sia per le applicazioni sviluppate da software factory esterne, 
sia per quelle realizzate all’interno di Telecom Italia:  
- Sviluppi esterni: i requisiti di sicurezza e la dichiarazione rilasciata dal fornitore, nella 
quale si garantisce che il codice è esente da vulnerabilità (“Allegato Tecnico”), devono 
essere previsti sin dalla fase di gestione dell’offerta del fornitore. 
- Sviluppi interni: il nuovo processo prevede di: 
 anticipare la fase di scansione del software con lo strumento Fortify all’interno del 
processo di sviluppo, eseguendola durante la scrittura del codice; 
 rendere obbligatoria l’analisi qualitativa delle vulnerabilità già dalla prima scansione 
del software; 
 applicare il processo di BSA ogni qual volta venga apportata una modifica al codice, 
cioè ad ogni rilascio, e non solamente ai rilasci più consistenti (major release).    
 
  
Figura 3.11 - Mappatura del nuovo processo di BSA 
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Per ogni processo revisionato, è stato costruito un sistema di indicatori (Key Performance 
Indicators) da monitorare per valutare le prestazioni dei processi. Alcuni di questi KPI sono di 
carattere tecnico e procedurale, mentre altri sono di tipo più generale e sono stati pertanto 
impiegati anche per il monitoraggio degli avanzamenti del Programma Strutturato di 
Sicurezza. Questi indicatori saranno descritti approfonditamente nel Paragrafo 3.2.1-h 
(“Definizione del sistema il monitoraggio”) e il loro andamento sarà commentato nel 
Paragrafo 3.3.4 (“Monitoraggio dei KPI”).   
Infine, sono stati pubblicati e formalizzati i documenti relativi ai quattro processi 
revisionati, in modo da facilitare la loro piena condivisone e da esplicitare le eventuali nuove 
responsabilità con gli attori coinvolti. 
b) Definizione e periodica revisione del perimetro di intervento 
Per favorire la pianificazione delle misure tecniche, è stato necessario individuare 
l’effettivo numero di sistemi da trattare, a partire dal perimetro teorico costituito dalle 482 
applicazioni della Red Zone individuate nella fase di concezione (cfr. §3.1). L’attività è 
risultata particolarmente critica, dal momento che le informazioni sui sistemi sono in 
costante aggiornamento e risiedono su cataloghi diversi, non sempre allineati tra loro. I 
principali cataloghi da cui sono state reperite le informazioni sono: 
- GRC: È il Master delle informazioni inerenti la Criticità intrinseca, l’Ingegneria di 
riferimento e l’associazione Sistema-Applicazione. 
- ICTO: È il Master delle informazioni sulle applicazioni, contenente la Criticità di 
Business, per la GA e la Contro Room di riferimento.  
- PAR: È il Master contenente l’elenco degli host, l’associazione host-Applicazioni. 
- ITMC: È il Master che censisce tutti i sistemi informatici di Telecom Italia Information 
Technology.  
- CCDBMS: È il Master contenente le diverse versioni di middleware13 supportate ai 
sistemi di TI.IT.    
Data la continua evoluzione dei sistemi e in accordo con l’approccio PDCA, sono state 
pianificate due milestone (all’inizio del 2014 e all’inizio del 2015) per revisionare il perimetro 
di intervento alla luce delle modifiche sui cataloghi. In Figura 3.12 è riportato il diagramma 
che illustra la schedulazione delle misure organizzative. 
                                                 
13
 Con middleware si intende l’insieme di programmi informatici che fungono da intermediari tra diverse 





Figura 3.12 – Principali milestone delle misure organizzative 
Per definire il perimetro di intervento sono state adottate alcune regole di esclusione che 
saranno applicate anche in occasione delle due revisioni: 
- Responsabilità delle azioni: dal perimetro target sono escluse le applicazioni per cui 
Telecom Italia Information Technology non riveste il ruolo di responsabile; 
- Vincoli tecnologici: dal perimetro target sono esclusi i sistemi su cui non è possibile 
effettuare le azioni a causa di problemi tecnici di varia natura; 
- Impatti di intervento: dal perimetro target sono escluse le applicazioni su cui devono 
essere implementate azioni per cui la valutazione costi/benefici risulta 
particolarmente sfavorevole (ad esempio applicazioni in dismissione).  
Queste regole sono state declinate sui quattro cantieri (Patching, Hardening, Gestione 
delle credenziali, Sviluppo sicuro del codice), per ognuno dei quali è stato così definito uno 
specifico perimetro d’intervento, costituito dalle applicazioni su cui effettuare le azioni. Il 
processo seguito per raggiunger il target definitivo di applicazioni che verranno trattate nel 
Programma ha coinvolto numerosi attori e principalmente: 
- Le funzioni afferenti all’area Ingegneria (principalmente Application Development &  
Management); 
- Le funzioni afferenti all’area del Demand (principalmente Demand & Assurance 
Management); 
- Il Program Manager, supportato dal Project Management Office; 




L’output di questa attività è la certificazione formale del perimetro ottenuta 
confrontando le informazioni contenute nei cataloghi con quelle fornite dalle funzioni con 
ruolo di Ingegneria, dal momento che queste unità, gestendo le applicazioni e gli host dal 
punto di vista operativo, ne hanno diretta visibilità.   
Entrando nel dettaglio delle responsabilità affidate al Project Management Office, le 
attività svolte dal team di lavoro e riportate nel diagramma di flusso di Figura 3.13 sono 
state: 
- invio, tramite mail, dell’elenco delle applicazioni all’ingegneria di riferimento con la 
richiesta di fornire tutte le informazioni necessarie per la realizzazione degli 
interventi (stato, priorità, eventuali vincoli, responsabili); 
- raccolta dei riscontri e loro successiva elaborazione per uniformare i contributi 
ricevuti. In questa fase il PMO ha prodotto un file Excel che ha centralizzato le 
informazioni raccolte e che è stato condiviso con il Program Manager e con i Project 
Manager. Questo sarà la base di partenza per la pianificazione di dettaglio delle 
Misure Tecniche; 
- confronto delle informazioni raccolte con quelle risultanti dai cataloghi ed evidenza 
dei disallineamenti. È stato prodotto un ulteriore documento in cui sono state 
evidenziate le differenze riscontrate; 
- invio dei dati elaborati alle Ingegnerie con la richiesta di conferma delle informazioni, 
sottolineando le incongruenze rilevate. Tale attività è stata ripetuta fino a che i dati 
sulle applicazioni non sono stati certificati dai responsabili che hanno comunicato le 
modifiche da inserire nei cataloghi; 
- certificazione del perimetro d’intervento tramite un documento ufficiale che è stato 
condiviso con i referenti operativi, con il Program Manager, con lo Steering 
Committee e con la funzione committente (Audit). 
I perimetri di intervento ottenuti applicando del regole di esclusione e il processo 
esaminato sono costituiti da: 
- 457 applicazioni per i cantieri di Patching e di Hardening; 
- 469 applicazioni per il cantiere di Gestione delle Credenziali; 
263 applicazioni per il cantiere Sviluppo sicuro del codice. 
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Si osserva che i perimetri dei cantieri di Patching e Hardening coincidono, in quanto le 
applicazioni da trattare sono esattamente le stesse. Quella appena evidenziata è la prima 




















Secondo quanto pianificato, la condivisione dei perimetri di intervento con gli attori 











Raccolta dei riscontri 




Figura 3.13 Processo di definizione del perimetro 
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Nel corso della trattazione, si vedrà come nella realtà questa tempistica non sia stata 
rispettata, saranno analizzate le cause di questo ritardo e saranno esaminate le azioni 
correttive adottate per contenerlo.  
I perimetri di intervento sono stati “congelati”, non ammettendo ulteriori modifiche, fino 
alla revisione prevista per il mese di gennaio del 2014, che fornirà il nuovo perimetro entro 
marzo 2014. Già nel corso del 2013, prima di innescare nuovamente il processo di Figura 
3.13, è emerso che 50 applicazioni, inizialmente non oggetto di azioni perché in fase di 
sviluppo, saranno incluse nei perimetri di intervento con la prima revisione. 
 
3.2.2 Misure Tecniche  
A valle della definizione delle misure organizzative, il team di progetto ha affiancato il 
Program Manager nella pianificazione di dettaglio delle quattro aree di intervento pensate 
per rispondere alle criticità tecniche rilevate da Audit (Patching, Hardening, Gestione delle 
credenziali e Sviluppo sicuro del codice).  
La pianificazione delle misure tecniche ha seguito l’approccio PDCA scelto nella 
precedente fase di concezione (cfr. §3.1) ed è stata caratterizzata dalle seguenti attività, 
descritte con maggior dettaglio a continuazione del paragrafo e illustrate nel diagramma di 
Gantt di Figura 3.14:  
a) Definizione degli obiettivi; 
b) Definizione dei ruoli e delle interfacce organizzative; 
c) Individuazione delle attività; 
d) Stima dei tempi di esecuzione delle attività; 
e) Stima della capacità produttiva;  
f) Sviluppo della schedulazione; 
g) Definizione del budget; 
h) Definizione del sistema di monitoraggio; 
i) Pianificazione della reportistica. 
 
a) Definizione degli obiettivi 
Come prima attività sono stati definiti gli obiettivi specifici dei cantieri, cioè sono stati 
determinati dei valori target, espressi come percentuali di completamento delle attività, da 
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raggiungere alla fine di ogni anno. Tali target costituiscono la base per il monitoraggio degli 
avanzamenti, in termini di tempi e risorse stanziate. 
 
 
Figura 3.14 –  Gantt delle misure tecniche 
Per stimare tali percentuali è stata necessaria una stretta collaborazione con tutti gli 
attori incaricati di implementare le attività operative previste, generalmente appartenenti 
alle unità operative Application Development & Management e Infrastructure. Per fissare 
obiettivi realistici e raggiungibili si è cercato di fornire stime il più possibile accurate, 
basandosi sui dati storici a disposizione. Sono stati cioè quantificati gli interventi svolti negli 
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anni o nei mesi passati per valutare il numero di azioni che era possibile effettuare entro la 
fine del 2013. In questo modo sono state definite le seguenti percentuali di completamento 
per il primo anno del Programma Strutturato di Sicurezza: 
- Patching: 25% degli host su cui risiedono le 457 applicazioni a perimetro; 
- Hardening: 15% degli host su cui risiedono le 457 applicazioni a perimetro; 
- Gestione delle credenziali: 50% delle 469 applicazioni a perimetro; 
- Sviluppo sicuro del codice: 30% delle 263 applicazioni a perimetro. 
Dopo aver stimato le percentuali riferite al 2013, sono state pianificati anche i target da 
realizzare per il 2014 e per il 2015, al fine di trattare tutti i sistemi a perimetro.  In Figura 
3.15 sono evidenziate le milestone fissate per i tre anni con le percentuali di completamento 
associate. Si osserva che, dato che le innovazioni apportate sul cantiere del patching 
prevedono che tale processo venga reiterato ogni anno, la milestone associata per il 2015 si 
riferisce alla ripetizione dell’attività. 
  
Figura 3.15 - Gantt della definizione degli obiettivi 
Questi obiettivi target sono stati successivamente concordati e approvati dalla funzione di 




Internamente alla funzione di Technical Security si è deciso di considerare delle 
percentuali target meno cautelative, condivise anche con le unità operative incaricate di 
eseguire le azioni sui sistemi, in modo da essere maggiormente confidenti che i target 
concordati con Audit venissero raggiunti. Tali percentuali “massime” sono state ricavate 
aggiungendo in media un 15% a quelle precedenti e per il 2013 sono quindi pari a: 
- 40% degli host a perimetro per il Patching; 
- 20% degli host a perimetro per l’Hardening; 
- 70% delle applicazioni a perimetro per la Gestione delle credenziali; 
- 40% delle applicazioni a perimetro per lo Sviluppo sicuro del codice. 
Dopo aver consolidato le percentuali target, il Project Management Office ha affiancato il 
Program Manager nella definizione dei ruoli e delle interfacce organizzative necessarie per lo 
svolgimento delle attività.  
b) Definizione dei ruoli e delle interfacce organizzative  
In questa fase ciascun Project Manager ha costituito il proprio team di lavoro e definito la 
matrice delle responsabilità specifica per ciascun cantiere. Nella Tabella 3.2, sono riportati i 
collaboratori interni o esterni a Telecom, suddivisi per area d’intervento e i compiti che sono 
stati loro affidati. L’assegnazione agli specifici team è stata determinata in base al ruolo 
ricoperto dai collaboratori nelle attività ordinarie e in base alle competenze ed esperienze 
acquisite in passato. Anche all’interno del PMO, ogni team member è stata assegnata a uno 
specifico progetto per aiutare la raccolta e l’elaborazione delle informazioni provenienti dai 
diversi cantieri. In particolare le attività specifiche sotto la mia responsabilità hanno 
riguardato le aree di Patching e di Hardening. Sono stati, inoltre, designati i Focal Point per 
ciascuna funzione coinvolta nel Programma (ADM, Infrastructure, Architecture e Operating 
Governance), i quali sono stati incaricati di: 
- interfacciarsi con i relativi referenti operativi; 
- aiutare i team nella raccolta delle informazioni provenienti dalle unità operative; 
- catalizzare l’attenzione sul PSS; 
- collaborare alla pianificazione delle attività e alla successiva raccolta delle evidenze 




Cantieri Collaboratori interni Collaboratori esterni 
Patching 




4 dipendenti per: 
 
- allocazione del budget 
- sviluppo strumenti di 
monitoraggio e controllo 
- scrittura istruzioni operative 
- gestione comunicazione con 
attori esterni ad IT 
- coordinamento delle attività 
di realizzazione degli 
interventi 
4 consulenti per: 
 
- supporto informatico 
- gestione comunicazione con i 
Focal Point 
- analisi ed elaborazione di dati  
- centralizzazione delle 
informazioni 
- supporto PMO 
Hardening 




4 dipendenti per: 
 
- allocazione del budget 
- sviluppo strumenti di 
monitoraggio e controllo 
- scrittura istruzioni operative 
- gestione comunicazione con 
attori esterni ad IT 
- coordinamento delle attività 
di realizzazione degli 
interventi 
4 consulenti per: 
 
- supporto informatico 
- gestione comunicazione con i 
Focal Point 
- analisi dei dati  
- centralizzazione delle 
informazioni 
- supporto PMO 
Gestione delle 
credenziali 




2 dipendenti per: 
 
- gestione sviluppo strumenti 
tecnici 
- allocazione del budget 
4 consulenti per: 
 
- supporto informatico 
- gestione comunicazione con i 
Focal Point  




(PM di TS – 
Security Lab) 
3 dipendenti per: 
 
- allocazione del budget 
- gestione comunicazione con 
i Focal Point 
- gestione strumento di 
monitoraggio 
2 consulenti per: 
 
- supporto informatico 
- supporto PMO 
 
 
Tabella 3.2 - Collaboratori interni ed esterni per cantiere 
Si può osservare che le persone coinvolte sui cantieri di Patching e di Hardening (dai 
collaboratori interni ai Focal Point) coincidono per numero e responsabilità assegnate. 
Infatti, durante lo svolgimento dell’attività di definizione dei ruoli, sono emerse una serie di 
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sinergie tra le due aree di intervento, in ragione delle quali si è deciso di costituire un unico 
team operativo. Le principali interdipendenze tra i due progetti riguardano: 
- Necessità di competenze tecniche affini che implicano il ricorso a consulenti esterni 
con la medesima preparazione ed esperienza; 
- Esecuzione delle attività operative sugli host e non sulle applicazioni. Questo 
comporta che l’esecuzione delle attività di Patching e Hardening sia affidata alle 
stesse unità tecniche (quelle che hanno diretta supervisione degli host). Di 
conseguenza, per le due aree anche le interfacce interne a Telecom Italia coincidono; 
- Esigenza di un continuo allineamento tra i team di progetto dei due cantieri, dovuta 
al fatto che la pianificazione delle azioni di patching pone vincoli al tempo disponibile 
per effettuare l’hardening; 
- Perimetri di intervento coincidenti, come già evidenziato nel paragrafo 3.2.1 (nella 
sezione “Definizione e periodica revisione del perimetro d’intervento”), e 
conseguente pianificazione delle azioni di patching e hardening sugli stessi host 
(quelli contenenti le applicazioni a perimetro). 
I due cantieri sono stati di fatto uniti in un aggregato, denominato “Patching & 
Hardening”, la cui responsabilità è stata assegnata al PM del Patching, che per la  
pianificazione, la realizzazione e il monitoraggio delle attività ha instaurato una stretta 
collaborazione con il PM dell’Hardening. Unire le due aree ha certamente semplificato la 
gestione e il coordinamento degli interventi e ha semplificato la pianificazione delle diverse 
attività. Le differenze tra i due cantieri sono state comunque riconosciute, dal momento che 
le attività da gestire, pur afferendo allo stesso ambito tecnico, presentano caratteristiche 
specifiche. Patching e Hardening sono stati quindi oggetto di una pianificazione comune, ma 
le attività peculiari delle due aree sono state  mantenute separate nella schedulazione e 
hanno rispettato percentuali obiettivo diverse, come descritto nel paragrafo “Definizione 
degli obiettivi”. 
c) Individuazione delle attività 
Una delle attività più importanti e delicate della fase di definizione ha riguardato 
l’individuazione, cantiere per cantiere, delle attività di dettaglio necessarie per il 
raggiungimento degli obiettivi. Per questo motivo i tre team di progetto si sono riuniti 
singolarmente ed hanno stilato, insieme ai Focal Point, un elenco di attività specifiche per 
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ciascun cantiere. Perché l’individuazione fosse il più possibile completa ed esaustiva, ogni 
team si è avvalso della collaborazione delle unità operative coinvolte tramite riunioni ed 
interviste, finalizzate ad approfondire i meccanismi, i ruoli e le procedure operative con cui 
realizzare gli interventi sulle applicazioni e sugli host a perimetro. Successivamente, per 
avere una visione di insieme degli obiettivi e dei deliverable associati ai diversi progetti, tali 
attività sono state organizzate nelle Work Breakdown Structure (WBS) dei diversi cantieri. 
A continuazione del paragrafo sono elencate le principali attività individuate per i tre 
cantieri, fornendo una spiegazione di alto livello del loro significato. Nella realtà, le attività 
effettivamente pianificate sono state in numero maggiore, ma per non complicar 
eccessivamente la trattazione, si è scelto di omettere quelle che scendevano maggiormente 
in dettagli tecnici. 
 
Attività di Patching e di Hardening  
1. Individuazione degli host End of Support: per tutti gli host a perimetro il team di lavoro 
ha individuato, grazie alla consultazione dei cataloghi (cfr. §3.2.1) e ai riscontri specifici 
inviati dalle Ingegnerie, quegli host sui quali non è possibile svolgere alcun intervento 
perché non più supportati dai fornitori, a causa dell’obsolescenza dei sistemi operativi 
installati. Tali host saranno classificati come “host con vincoli” e verranno perciò esclusi 
dagli interventi.  
2. Calendarizzazione del Patching periodico e dell'Hardening: una volta individuati in via 
definitiva tutti gli host che dovranno essere trattati, è necessario definire un calendario 
che contenga le date nelle quali saranno realizzati gli interventi. Nel redigere tale 
calendario si deve tener conto che, nel periodo indicato, i server in esame non potranno 
essere utilizzati per le consuete attività di routine. Per questo motivo è indispensabile 
una stretta collaborazione tra le unità operative e il team di lavoro per considerare le 
esigenze di ciascuna funzione interessata. Nello specifico, per il patching è necessario 
stabilire una data univoca che verrà comunicata in via ufficiale a tutte le funzioni IT, 
affinché le attività di Gap Analysis e d’installazione delle patch (vedi 3.2.1 – a “Revisione 
dei processi”) si ripetano periodicamente ogni anno. L’azione di hardening, invece, va 
effettuata una sola volta sulle macchine, per cui non è necessario individuare una data 




3. Adeguamento/estensione degli strumenti per l’attuazione del Patching e 
dell’Hardening: con questa attività si intende  la progettazione di nuovi strumenti 
informatici o l’adeguamento di strumenti già adottati da Telecom che hanno lo scopo di 
controllare periodicamente quali versioni di sistemi operativi/middleware sono presenti 
sui server in esame, in modo da automatizzare i processi di attuazione di patching e di 
hardening. A valle della progettazione e prima della loro effettiva realizzazione, verrà 
effettuata una valutazione dei tempi e dei costi di adeguamento/estensione di tali 
strumenti.   
4. Sviluppo e realizzazione di soluzioni strumentali per la verifica in campo delle 
configurazioni di Hardening: nel caso specifico dell’hardening il team di lavoro definirà i 
requisiti per realizzare degli algoritmi di controllo automatizzati, i quali hanno lo scopo di 
verificare ciclicamente che le configurazioni di hardening, specifiche per ciascuna 
macchina, siano presenti su di esse durante il normale esercizio delle loro funzioni. Tali 
requisiti verranno condivisi e sviluppati dall’unità operativa demandata a tale scopo.  
5. Definizione e realizzazione di un Database per le checklist di Hardening: il team di 
lavoro in collaborazione con le ingegnerie definirà i requisiti di un database in cui sarà 
possibile caricare le checklist di hardening in modo da renderle fruibili a tutti gli attori 
coinvolti. Verrà poi fatta una stima dei tempi e dei costi per la realizzazione delle 
funzionalità che il database dovrà possedere, in seguito alla quale sarà possibile definire 
più nello specifico alcuni requisiti di dettaglio. Successivamente seguirà la fase di 
realizzazione vera e propria, al termine della quale il database verrà rilasciato in 
esercizio.       
6. Attuazione del Patching e dell’Hardening sulle applicazioni in perimetro d'intervento: è 
stata pianificata, infine, l’attività necessaria alla realizzazione degli interventi che 
verranno effettuati secondo i relativi processi (vedi paragrafo “Revisione dei processi”).  








Attività di Gestione delle credenziali 
1. Analisi sulla riduzione degli account: questa attività nasce a seguito di un censimento 
che ha rilevato la presenza di oltre un milione di account di sistema per un numero 
esiguo di utenti: ovvero oltre mille account per addetto IT. Ciò costituisce un grosso 
problema perché maggiore è il numero di utenze, maggiore è il rischio di non conformità 
alle password policy. Pertanto, come prima attività il team di lavoro ha deciso di svolgere 
un’analisi (che verrà ripetuta con cadenza annuale) sul numero di account in uso dagli 
utenti Telecom, al fine di rimuovere quelli non indispensabili e semplificare la gestione 
degli stessi.  
2. Individuazione di uno strumento definitivo per il monitoraggio e controllo degli 
account: parallelamente all’attività precedente, verranno raccolti i requisiti per 
individuare un tool automatico (unico per tutte le tipologie di account), che identificherà 
periodicamente le credenziali deboli e innescherà il processo di messa in sicurezza delle 
password (cfr. § 3.2.1). Successivamente si effettuerà una valutazione tecnica degli 
strumenti già presenti in azienda in modo da scegliere quello che rispetta il maggior 
numero di requisiti e far sviluppare alla funzione Security Engineering gli adeguamenti 
rimanenti.  
3. Identificazione degli account collegati alle applicazioni a perimetro: con questa attività 
si andranno ad identificare gli account deboli connessi alle applicazioni a perimetro. A tal 
fine saranno inviate una serie di mail agli owner dei sistemi (cioè i responsabili delle 
funzioni) in modo da rilevare tutti gli account ad essi collegati. In seguito si verificherà la 
conformità delle password alla policy aziendale: su tutti gli account per cui tale verifica 
avrà avuto esito negativo saranno implementate le azioni successive.  
4. Realizzazione degli studi di fattibilità delle soluzioni centralizzate: in seguito all’attività 
precedente, per le applicazioni che presentano account deboli verrà avviato uno studio 
di fattibilità in cui si valuteranno quali soluzioni centralizzate14  potranno essere adottate 
in ciascun caso specifico. Infine verrà effettuata una valutazione economica dei costi per 
la realizzazione di ciascuna soluzione. 
5. Attuazione mediante integrazione con soluzioni centralizzate: in base ai risultati degli 
studi di fattibilità, per ogni applicazione verrà scelta la soluzione più conveniente da 
                                                 
14
 Le soluzioni centralizzate sono software che consentono di centralizzare i processi di accounting 
(assegnazione di un account), autenticazione e autorizzazione, permettendo il rilascio automatico di credenziali 




adottare. L’attività di integrazione potrà essere effettuata solamente a valle 
dell’installazione di alcune patch specifiche. Pertanto, è necessario che l’integrazione 
dell’applicazione venga svolta in seguito alla realizzazione del relativo patching, sia per 
evitare la ripetizione del medesimo processo sulle stesse macchine, sia per non dover 
effettuare una nuova calendarizzazione (cfr. Attività 2 di Patching&Hardening). 
L’inserimento delle patch necessarie al processo di gestione delle credenziali avverrà 
quindi all’interno dell’ordinario  processo di patching.   
In Figura 3.17 viene riportata la Work Breakdown Structure del cantiere, con i relativi 
deliverable. 
  
Attività di Sviluppo sicuro del codice 
1. Assessment per verificare la modalità di applicazione del processo BSA: Dal momento 
che già prima dell’avvio del PSS era presente in Telecom un processo di Business 
Software Assurance, il team di lavoro ha voluto che fossero esaminate le modalità con 
cui tale processo è stato recepito a livello operativo. A tal fine, sono stati pianificati due 
tipi di assessment: uno rivolto agli sviluppi interni a Telecom Italia (make) e uno rivolto ai 
prodotti acquistati dai fornitori (buy). L’obiettivo di questa attività è quello di individuare 
le principali criticità nell’applicazione del processo, al fine di indirizzare al meglio le azioni 
di sensibilizzazione verso dipendenti e fornitori (cfr. §3.2.3); 
2. Individuazione delle priorità di intervento: Questa azione prevede di assegnare una 
priorità alle applicazioni appartenenti al perimetro di intervento del cantiere sulla base 
del numero di vulnerabilità riscontrate nel codice delle singole applicazioni. L’obiettivo 
dell’attività è facilitare la successiva realizzazione degli interventi e gestirla intervenendo 
in primis sulle applicazioni a priorità più elevata, cioè quelle con il maggior numero di 
vulnerabilità;  
3. Aggiornamento dello strumento Fortify: Poiché in passato il tool utilizzato da Telecom 
Italia IT per realizzare le scansioni delle applicazioni (Hp Fortify) aveva rivelato problemi 
di incompatibilità con alcuni sistemi e un elevato tasso di falsi positivi, il team di lavoro 
ha introdotto un’attività volta a valutare l’acquisto di una versione più recente dello 
strumento. Tale attività prevede che la casa fornitrice dello strumento (Hp) conduca un 
assessment in Telecom Italia IT, finalizzato a porre le basi per customizzare il prodotto in 




Figura 3.17 - WBS gestione delle credenziali 
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A valle di tale assessment, occorre valutare la convenienza economica del passaggio alla 
nuova release prima di procedere con l’acquisto di nuove licenze del tool; 
4. Realizzazione degli interventi: Questa attività si compone di tre azioni di intervento da 
svolgere in sequenza: 
- Scansione T0: Lo strumento Hp Fortify, scansionando il codice di ogni 
applicazione, rileva le vulnerabilità in esso presenti, le quantifica e ne fornisce una 
macro-classificazione; 
- Valutazione qualitativa delle vulnerabilità T0: Le vulnerabilità rilevate con la 
scansione T0 vengono classificate in maniera più accurata ed epurate da eventuali 
falsi positivi e segnalazioni ripetute. Questa attività permette di definire le azioni 
correttive da implementare per rendere più sicuro il codice (piani di remediation). 
In seguito a un’analisi costi-benefici, le applicazioni per cui la risoluzione delle 
vulnerabilità risulta poco conveniente dal punto di vista economico sono escluse 
dalla realizzazione delle remediation (a esse è dedicata l’attività 5); 
- Realizzazione dei piani di remediation: I piani precedentemente definiti sono 
implementati sulle applicazioni; 
5. Definizione di una soluzione di isolamento: Per mitigare il rischio derivante dalle 
vulnerabilità non risolte in ragione dell’analisi costi-benefici (cfr. attività precedente), il 
team di progetto ha previsto di analizzare e testare una serie di soluzioni atte a 
proteggere le applicazioni controllando il traffico web a esse diretto (Web Application 
Firewall). L’attività richiede di effettuare uno studio di fattibilità per le soluzioni più 
performanti, al fine di facilitare la scelta tra i diversi WAF e valutarne l’acquisto da un 
fornitore esterno. 




Figura 3.18 - WBS Sviluppo sicuro del codice 
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d) Stima dei tempi di esecuzione delle attività  
A questo punto è stato necessario stimare i tempi di esecuzione delle attività elencate al 
punto precedente. Per la stima è stata di fondamentale importanza la collaborazione con le 
aree incaricate di intervenire a livello operativo sui sistemi (Demand, Ingegnerie, Control 
Room, Gestione Applicativa), in quanto depositarie del know how e delle competenze 
tecniche relative alle quattro aree di intervento. Il contributo delle funzioni operative si è 
rivelato particolarmente utile per le attività la cui durata può essere stimata soltanto sulla 
base dell’esperienza di chi le implementa. Ad esempio, per valutare il tempo richiesto per 
l’attività di “Calendarizzazione del Patching periodico e dell'Hardening” è stato necessario 
inviare una richiesta formale al responsabile di Control Room incaricato di fissare il 
calendario degli interventi.  
In altri casi sono state svolte analisi sui tempi di esecuzione registrati in passato per 
attività analoghe realizzate all’interno di altri progetti di Telecom Italia. Tali analisi hanno 
permesso di estrapolare tre valori di durata:  
- Valore pessimistico (Tp), corrispondente al tempo massimo registrato; 
- Valore ottimistico (To), corrispondente al tempo minimo registrato; 
- Valore più probabile (Tm), corrispondente con la moda dei tempi individuati.  
Per calcolare il tempo di esecuzione delle singole attività è stata effettuata la media 
ponderata dei tre valori secondo la formula utilizzata nella tecnica PERT (Program Evaluation 
and Review Tecnique): 
                 
In questo modo, si è tenuto conto dell’incertezza legata alla potenziale variabilità del 
tempo di esecuzione dell’attività. Ad esempio, questo procedimento è stato applicato per 
l’attività “Realizzazione degli studi di fattibilità per le soluzioni centralizzate” del cantiere di 
Gestione delle credenziali. Sono stati utilizzati i dati storici relativi agli studi di fattibilità 
eseguiti nel 2012 all’interno di Technical Security e, in particolare, quelli riguardanti 
l’adozione di strumenti per il rispetto delle policy aziendali. In questo modo, sono stati 
ricavati i seguenti valori: 
                                                  
Il tempo medio per la realizzazione di uno studio di fattibilità è risultato quindi pari a: 
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Questo valore, così come quelli ricavati per le altre attività, è stato impiegato per 
costruire la baseline dei tempi, riportata nella Tabella 3.3, che verrà utilizzata nella fase 
successiva di Analisi per evidenziare gli scostamenti. 
Cantieri Attività di dettaglio Tempi  
Patching & 
Hardening 
Individuazione degli host End of Support 15 giorni 
Calendarizzazione del Patching periodico e 
dell'Hardening 
10 giorni 
Adeguamento/estensione degli strumenti per 
l’attuazione del Patching e dell’Hardening 
105 giorni 
Sviluppo e realizzazione di soluzioni strumentali per 
la verifica in campo delle configurazioni di 
Hardening 
105 giorni 
Definizione e realizzazione di un Database per le 




Analisi sulla riduzione degli account 92 giorni 
Individuazione di uno strumento definitivo per il 
monitoraggio e controllo 
107 giorni 
Identificazione degli account collegati alle 
applicazioni a perimetro 
16 giorni 





Assessment per verificare la modalità di 
applicazione del processo BSA 
45 giorni 
Individuazione delle priorità di intervento 15 giorni 
Aggiornamento dello strumento Fortify 30 giorni 
Definizione di una soluzione di isolamento 80 giorni 
 
Tabella 3.3 - Baseline dei tempi 
Come si può osservare dalla tabella, la stima dei tempi non ha riguardato le attività 
realizzazione degli interventi dei diversi progetti, le cui durate sono state determinate sulla 
base della stima della capacità produttiva (cfr. paragrafo successivo).  
I valori contenuti nella baseline dei tempi e quelli ricavati per la realizzazione delle attività 






e) Stima della capacità produttiva 
Con questa attività il PMO ha supportato il Program Manager nella definizione delle 
risorse necessarie alla realizzazione degli interventi per i sistemi a perimetro. Per 
raggiungere questo obiettivo è stato seguito il processo rappresentato nel diagramma di 
flusso di Figura 3.19 e di seguito descritto: 
- I team di progetto dei tre cantieri hanno  richiesto alle unità operative coinvolte le 
stime degli effort in [giorni/uomo] per ciascuna applicazione/host. In questa fase era 
sufficiente conoscere l’ordine di grandezza delle risorse da assegnare al PSS e, 
pertanto, nell’immediato è stato richiesto di indicare gli effort medi per ogni tipologia 
di attività. Contestualmente, le funzioni operative sono state informate della 
necessità di procurare stime più accurate prima dell’avvio dell’attività di definizione 
del budget, in modo da disporre di valori che tenessero conto delle diversità 
intrinseche di ciascun sistema (la data entro cui le ingegnerie avrebbero fornito tali 
stime è stata prevista in un momento successivo a causa dei maggiori sforzi necessari 
per raccogliere i dati); 
- In seguito, il PMO ha svolto un’opera di classificazione, analisi ed elaborazione degli 
effort ricevuti al fine di ottenere una stima globale della capacità produttiva teorica 
necessaria per il completamento di tutte le azioni. Sono stati utilizzati i fogli di calcolo 
Excel,  per incrociare ed aggregare i numerosi dati relativi ai sistemi. L’output finale è 
rappresentato dalla realizzazione di un documento contenente un numero di 
applicazioni tale da superare gli obiettivi fissati per il 2013 (è stato previsto un 
margine di sicurezza) che indicava, per ogni sistema, il totale degli effort richiesti per 
gli interventi da realizzare; 
- Successivamente tale documento è stato inoltrato al Focal Point del Demand and 
Assurance Management (DA), che ha verificato la disponibilità mensile di risorse per 
ciascuna funzione rispetto al budget 2013 di Telecom Italia Information Technology. 
In questo modo per le applicazioni per cui c’era disponibilità di effort è stato indicato 
il mese in cui potevano essere realizzati i relativi interventi (ad es sull’applicazione 
“Pippo” poteva essere installata la patch nel mese di settembre), mentre per quelle 
per cui non c’erano risorse sufficienti la pianificazione è stata rimandata al 2014 o al 
2015, previa ulteriore verifica da parte del Demand; 
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- La pianificazione temporale così ricavata è stata inviata ai responsabili delle unità 
operative, per verificare se effettivamente tutte le azioni potevano essere svolte nel 
periodo indicato: è stata cioè confrontata la capacità produttiva teorica dichiarata 
dalla funzione DA con quella effettivamente disponibile all’interno delle diverse unità 
operative. Gli interventi per cui l’esito di tale verifica è risultato negativo sono stati 
esclusi poiché verranno ripianificati nel 2014 o nel 2015, in seguito alla ripetizione 
dell’iter di approvazione, mentre quelli delle applicazioni risultate positive sono stati 
confermati;  
- Conoscendo il numero degli interventi per cui era stata confermata la disponibilità, si 
è verificato che gli effort stimati garantissero il raggiungimento delle percentuali 
target del 2013, per cui non è stato necessario rimodulare gli obiettivi predefiniti.  
Al termine di questa attività il team di lavoro ha potuto determinare la durata delle 
attività di realizzazione degli interventi per i cantieri, in modo da completare la baseline dei 
tempi (cfr. Tabella 3.3) propedeutica alla costruzione dei diagrammi di Gantt delle tre aree di 
intervento. Inoltre, la stima della capacità produttiva ha costituito la base per successiva 
attività di definizione del budget.  
f) Sviluppo della schedulazione 
Dopo aver stimato i tempi e la capacità produttiva è stato possibile declinare le attività 
previste dal Programma sul periodo programmato per lo svolgimento dei lavori (da giugno 
2013 a dicembre 2015) e definire i diagrammi di Gantt di ciascun progetto. 
Per sviluppare la schedulazione è stato necessario individuare le principali milestone per 
ciascuna attività e identificarne i relativi input, output e dipendenze. Ciò è stato possibile 
grazie all’esperienza e alle competenze dei quattro Project Manager, dai quali sono stati 
raccolte le principali indicazioni. Per valutare la possibilità di parallelizzare alcuni item, il 
PMO si è occupato anche di raccogliere informazioni relative alle risorse che era possibile 
impiegare sulle diverse attività, composte da:  
- Risorse impegnate nella realizzazione degli interventi sulle applicazioni (attività 6 di 
Patching&Hardening, attività 5 di Gestione delle credenziali e attività 4 di Sviluppo 
sicuro del codice), quantificate in [giorni/uomo] dalle unità operative nella 
precedente fase di stima della capacità produttiva;  





















Il risultato finale del lavoro è sintetizzato nei diagrammi di Gantt delle tre aree di 
intervento riportati nelle Figure 3.20, 3.21 e 3.22. Si può osservare che, in tutti e tre i casi, la 
schedulazione delle attività di realizzazione degli interventi per il 2014 e il 2015 è stata 
omessa, al fine di avere una visione di dettaglio degli altri item.  
Gantt Patching & Hardening:  
- l’attività di “calendarizzazione degli host” dipende dal completamento sia dell’attività 
di definizione del perimetro d’intervento (cfr. § 3.2.1) che dell’attività di 
Rischedulazione 
dell’intervento 




Invio richiesta di 
























“individuazione degli host End of Support”, dal momento che non è possibile fare una 
calendarizzazione completa senza conoscere esattamente su quali host si andrà ad 
intervenire;  
- l’inizio delle attività di realizzazione è vincolato all’ufficializzazione del calendario di 
patching e all’individuazione degli intervalli temporali di hardening, senza i quali non 
è possibile conoscere le date in cui poter installare le patch o eseguire le 
configurazioni previste;  
- le tre attività relative allo sviluppo degli strumenti (strumento per l’attuazione, 
algoritmi di verifica e Data Base) hanno pari durata e possono essere svolte in 
parallelo poiché coinvolgono unità operative diverse. Per ciascuno strumento è di 
fondamentale importanza definire i requisiti necessari per la sua realizzazione;  
- entro fine dicembre gli obiettivi sono quelli di realizzare il 25% delle attività di 
patching e il 15% delle attività di hardening. 
 
Figura 3.20 - Gantt Patching & Hardening 
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Gantt di Gestione delle credenziali: 
- Le prime tre attività del cantiere sono indipendenti tra di loro e pertanto possono 
iniziare in parallelo: in tutti e tre i casi si tratta di una schedulazione “al più presto” 
che ha come unico vincolo il completamento delle attività entro dicembre; 
- L’item “identificazione degli account a perimetro” può avere inizio a valle del 
consolidamento del perimetro di intervento poiché è necessario conoscere le 
informazioni di dettaglio di ciascuna applicazione per individuare tutti gli owner e gli 
account collegati. L’attività richiede non più di 2 giorni per estrarre gli account 
collegati dai cataloghi e circa 15 giorni per la successiva fase di verifica degli account 
deboli; 
- Dopo aver identificato le applicazioni con delle utenze deboli è possibile finanziare e 
avviare gli studi di fattibilità (item 4 di Figura 3.21). È  possibile avviare i diversi studi 
di fattibilità in parallelo, in quanto realizzati dalle relative ingegnerie di competenza: 
le date di consegna sono vincolate alla fine di dicembre. Nella stima della durata di 
uno studio di fattibilità (37,5 giorni) è stato preso in considerazione il tempo che 
intercorre tra l’apertura della commessa e la consegna effettiva dello studio;  
- L’avvio dell’attività di integrazione è vincolato al completamento del primo studio di 
fattibilità, previsto nei primi giorni di agosto. L’area GA di competenza ha stimato in 
media 50 giorni per ciascuna integrazione;  
- Conformemente agli obiettivi concordati con Audit si prevede di realizzare il 50% 
delle attività di integrazione entro la fine di dicembre 2013.  
 
Gantt di Sviluppo sicuro del codice: 
- I primi tre item del cantiere possono essere avviati nella data prevista per l’inizio 
delle attività operative (metà Giugno 2013) e procedere in parallelo sulla base alle 
durate stimate in precedenza; 
- Prima di avviare la realizzazione degli interventi, è richiesto che siano terminate due 
attività propedeutiche:  
 l’individuazione delle priorità di intervento, per determinare le specifiche 





Figura 3.21 – Gantt di Gestione delle credenziali 
 l’aggiornamento dello strumento per realizzare le scansioni, in modo da 
disporre di un tool compatibile con tutti i sistemi a perimetro e che ottimizzi il 
processo di rilevazione delle vulnerabilità. 
- Conformemente agli obiettivi concordati con Audit, si prevede di terminare il 30% 
delle attività di realizzazione entro la fine di dicembre 2013. La data di Late Finish 
dell’attività di realizzazione è stata pianificata per la fine del 2015, ma nel diagramma 
di Figura 3.22, per avere una visione più completa degli altri item e in analogia con 
quanto fatto con le attività di realizzazione degli altri cantieri, è stata omessa la 
schedulazione degli ultimi due anni; 
- Per iniziare le attività di studio delle soluzioni di isolamento, è necessario conoscere 
l’ordine di grandezza del numero di vulnerabilità non risolte a seguito dell’attività di 
scansione. Si è ipotizzato che fosse sufficiente realizzare il 10% degli interventi (in 
particolare l’attività di analisi qualitativa) per stimare la percentuale di vulnerabilità 
residue. La data di inizio del quinto item è pertanto vincolata a una percentuale di 
completamento del 10% dell’attività di realizzazione degli interventi ed è stata 




Figura 10.22 - Gantt di Sviluppo sicuro del codice 
Conclusa la fase di schedulazione per i tre progetti, sono state avviate le attività di dettaglio 
di ciascun cantiere. 
 
g) Definizione del budget 
In funzione degli effort disponibili per la realizzazione degli interventi è stato definito il 
budget da allocare ai diversi cantieri per i tre anni di svolgimento del PSS. Come anticipato 
nel paragrafo relativo all’attività di “Stima della capacità produttiva”, i team di progetto 
hanno ricevuto dalle ingegnerie le stime puntuali degli effort per ogni applicazione e hanno 
aggiornato il file Excel precedentemente elaborato e condiviso con la funzione Demand. 
Rispetto alle stime iniziali sono stati riscontrati parziali scostamenti dei valori comunicati 
dalle ingegnerie. Le modifiche sono state quindi condivise e approvate dal Program 
Manager.  
Successivamente, il PMO si è impegnato a valorizzare, per ogni cantiere e per ogni 
applicazione, gli effort totali associati alle attività di realizzazione, impiegando le tariffe 
orarie su base giornaliera utilizzate in Telecom Italia (differenziate per consulenti e 
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dipendenti). Sulla base di questi calcoli è stato prodotto un documento Excel contenente la 
baseline del PSS, di fondamentale importanza per evidenziare gli scostamenti dal pianificato 
nella successiva fase di analisi.  
La realizzazione della baseline ha tenuto conto della pianificazione temporale  degli 
interventi del 2013, risultante dalla prima verifica fatta dal Demand e in seguito confermata 
dalla successiva revisione effettuata dalle ingegnerie. È stato così possibile calcolare la 
distribuzione degli effort mensile a partire da luglio 2013, mese nel quale è stato pianificato 
l’avvio  delle attività di realizzazione dei tre cantieri (item 6 di Patching & Hardening, item 5 
di Gestione delle credenziali e item 4 di Sviluppo sicuro del codice). 
Per prevedere gli effort dei due anni successivi, sono stati stimati due valori per i mesi di 
dicembre 2014 e 2015, considerando i costi delle applicazioni che rimanevano escluse dagli 
interventi pianificati nel 2013 e sommandoli a quelli relativi al patching di tutte le 
applicazioni, il quale deve essere ripetuto per intero ogni anno. Quindi, sono stati calcolati i 
valori cumulati degli effort e ci si è serviti degli strumenti grafici di Excel per interpolare i 
punti noti (relativi ai sei mesi del 2013 e ai totali del 2014 e del 2015). Il risultato 
dell’interpolazione è una curva, caratterizzata dall’andamento “a S” tipico di molti progetti: il 
livello di effort cresce lentamente nei primi mesi e si attesta su un andamento quasi lineare a 
partire dalla fine del primo anno fino agli ultimi mesi di realizzazione del PSS. Nell’ultimo 
tratto della curva, delimitato da un punto di flesso in corrispondenza del mese di luglio del 
2015, la crescita avviene a tassi decrescenti, denotando una diminuzione delle risorse da 
impiegare in fase di chiusura del Programma. Nella Figura 3.23 si riporta il grafico appena 
descritto, in cui i valori di effort sono stati normalizzati per questioni di riservatezza dei dati. 
La curva è stata ottenuta applicando un’interpolazione polinomiale di quarto grado, in 
quanto questo tipo di grafico rappresentava al meglio l’andamento della cumulata degli 
effort, come evidenziato dal valore quasi unitari del coefficiente di determinazione R2. 
Infine è stata realizzata la distribuzione degli effort per funzione in modo da conoscere le 
risorse che sono state richieste e verificare, nella successiva fase di analisi, quante di queste 
saranno realmente consumate. Per raggiungere quest’ultimo obiettivo, all’interno del file 
della baseline è stata aggiunta una colonna in cui si tiene traccia delle commesse che 




Figura 3.23 - Curva a S degli effort del PSS 
Infine il PMO ha realizzato una vista che mostrasse una seconda baseline, calcolata sulla 
base dei target interni alla funzione Technical Security, che, come descritto nel paragrafo 
relativo alla “Definizione degli obiettivi”, sono meno cautelativi  rispetto a quelli concordati 
con Audit. In questo modo, nella fase di analisi è stato possibile effettuare la verifica sulle 
risorse consumate anche rispetto al caso di un maggior numero di interventi realizzati.  
Nella Figura 3.24 si riporta una tabella che mostra la vista riassuntiva degli effort 
pianificati per il 2013, suddivisi per cantiere e per funzione. La prima colonna (“2013”) fa 
riferimento ai target Audit, la seconda (“2013 massimo”) ai target interni a Technical Security 
e la terza permette di confrontare gli importi allocati con quelli pianificati. 
Al termine di questa attività è stato così elaborato un documento Excel contenente varie 
viste afferenti alla baseline e agli effort relativi alle applicazioni: esse costituiranno la 
struttura di partenza per le pianificazioni sull’impiego di risorse che saranno effettuate nel 




Figura 3.24 0– Effort pianificati per le attività del PSS suddivisi per cantiere e per funzione 
h) Definizione del sistema di monitoraggio 
Questa attività ha come scopo la progettazione di un tool di monitoraggio per controllare 
con continuità e dare evidenza ad Audit dell’esecuzione delle attività previste per i progetti. 
La responsabilità della gestione dello strumento è stata affidata a uno dei quattro Project 
Manager, mentre ai Focal Point preposti alla raccolta delle evidenze degli interventi realizzati 
è stato assegnato il compito di  caricare i dati relativi agli avanzamenti. Lo sviluppo di questo 
strumento ha subito un’evoluzione nel corso dello svolgimento del Programma. L’idea 
originaria prevedeva di organizzare i dati, relativi alle applicazioni da trattare e alle evidenze 
degli interventi svolti su di esse, all’interno di un Data Base, separando le informazioni per 
ciascun cantiere. Tuttavia, durante lo svolgimento della fase di definizione del perimetro di 
intervento, sono emersi frequenti disallineamenti non solo tra le informazioni in possesso ai 
team dei tre progetti e quelle provenienti dalle unità operative, ma anche tra i dati scambiati 
tra i cantieri stessi (cfr. §3.3.1). Per questo motivo si è pensato di estendere le funzioni del 
sistema di monitoraggio in modo da utilizzare il DB anche come strumento di reporting. 
L’obiettivo del tool è diventato quindi la centralizzazione in un unico strumento tutte le 
informazioni necessarie a ciascuna area d’intervento, in modo da rendere disponibili a tutti 
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gli attori coinvolti i dati aggiornati in tempo reale, monitorare più facilmente i tempi e i costi 
del Programma e controllare l’effettiva esecuzione  delle quattro tipologie di azioni 
pianificate.  
Una volta definite le principali funzionalità del Data Base, gli sviluppatori del tool e i 
quattro Project Manager si sono incontrati per individuare quali informazioni, specifiche per 
ciascun cantiere, dovessero essere riportate nello strumento e in che modo dovessero 
essere organizzate al suo interno per facilitarne l’utilizzo. I risultati di questa attività sono i 
seguenti: 
- È stato individuato un supporto comune a tutti i cantieri rappresentato dalle 
informazioni di base delle applicazioni a perimetro (per esempio, nome applicazione, 
codice applicazione, criticità, codice del sistema collegato etc.). Queste informazioni 
costituiscono la macro-classe “Informazioni generali”, a cui sono collegate le  macro-
classi specifiche di ogni area d’intervento; 
- Sono state individuate le informazioni specifiche per ciascun cantiere non contenute 
nella macro-classe determinata al punto precedente (ad esempio, il numero, il nome 
e il codice degli host associati ad una applicazione per Patching & Hardening, la 
presenza di una soluzione centralizzata su ciascuna applicazione per Gestione delle 
credenziali e la compatibilità con lo strumento Fortify per BSA). Questi dati sono stati 
utilizzati per popolare le tre macro-classi dei diversi progetti; 
- È stata inserita sul DB la baseline contenente gli effort per applicazione e l’elenco 
delle attività e degli interventi (ricavate utilizzando il software Microsoft Project) per 
effettuare un monitoraggio dei tempi e dei costi, costituendo così le macro-classi 
“Baseline” e “Scheduling”; 
- Per ciascun cantiere è stato progettato uno spazio all’interno del DB in cui poter 
inserire le evidenze degli interventi realizzati. Inoltre, è stata definita la struttura di 
quattro file Excel (uno per ciascun progetto) collegati direttamente con la base di 
dati. Tali file si aggiornano automaticamente in base alle evidenze caricate sul DB e 
possono essere scaricati in locale per accedere rapidamente alle informazioni sugli 
avanzamenti delle attività. È stato quindi possibile sintetizzare gli aggiornamenti per 
mezzo di grafici, la cui elaborazione e manutenzione è stato uno dei compiti principali 
del PMO nella successiva fase di analisi; 
- Sono stati definiti i privilegi con cui i diversi utenti possono usare lo strumento:  
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 i responsabili delle unità operative possono inserire le evidenze delle attività, 
accedendo in scrittura alle cartelle relative agli avanzamenti;  
 i responsabili di Technical Security coinvolti nel Programma possono accedere sia 
in lettura che in scrittura a tutte le informazioni e scaricare sotto forma di tabelle i 
dati d’interesse; 
- Per la semplicità di gestione e la compatibilità con i file Excel già parzialmente 
elaborati, è stato scelto il software Microsoft Access 2010 per la gestione della base 
di dati.  
Quanto stabilito è stato condiviso con i responsabili delle unità operative, sia per 
sensibilizzarli all’utilizzo dello strumento, sia per ricevere i feedback necessari al suo 
miglioramento.  
Al termine della definizione del tool di monitoraggio, i tre team di lavoro hanno 
collaborato per definire un processo comune per il monitoraggio e controllo, definendo le 
responsabilità dei principali attori coinvolti, le modalità con cui raccogliere le evidenze delle 
azioni, i parametri e gli indicatori di prestazione (Key Performance Indicator) da monitorare 
durante la realizzazione degli interventi.  
Una buona parte delle assunzioni fatte per la progettazione di tale processo sono derivate 
dai requisiti individuati per lo sviluppo dello strumento di monitoraggio. Infatti le 
responsabilità sono state definite individuando gli attori che erano coinvolti nell’utilizzo del 
Data Base e le modalità di raccolta delle evidenze, dovendo conformarsi alla struttura del 
tool, sono state identificate in modo da facilitare l’inserimento dei dati e il corretto 
aggiornamento degli avanzamenti. I KPI da monitorare, invece, sono stati selezionati tra 
quelli dei processi di Patching, Hardening, Gestione delle credenziali e Sviluppo sicuro del 
codice, definiti nel corso dell’attività di revisione degli stessi processi (cfr. Paragrafo 3.2.1-a). 
In particolare, sulla base della loro esperienza, i team di progetto hanno escluso dal 
monitoraggio i KPI incentrati su aspetti più tecnici e procedurali, selezionando solo quelli di 
tipo generico, così da poterli impiegare per avere una visione più completa del 
raggiungimento degli obiettivi del PSS.  
Il cruscotto per il monitoraggio fa riferimento a tre diverse categorie di KPI relativi ai quattro 
processi, individuando indicatori di: 




- non conformità, per misurare la percentuale di errori nell’esecuzione delle azioni e la 
conseguente necessità di ripeterne la realizzazione; 
- incidenza dei vincoli, per rilevare se ci fossero interventi che non era possibile 
effettuare per problematiche tecnologiche occorse durante la fase di Realizzazione; 
Inoltre, per rendere quanto più completo il tool, sono stati selezionati altri indicatori non 
appartenenti alle categorie descritte, ma peculiari di un singolo processo e quindi differenti 
per le quattro aree di intervento. 
Tutti gli indicatori sono stati calcolati in automatico, recuperando i dati aggiornati dal tool 
di monitoraggio. Si è stabilito di registrare il valore dei KPI con una frequenza settimanale, in 
modo da poterne commentare l’andamento in occasione delle riunioni di stato avanzamento 
lavori. A continuazione del paragrafo, i KPI relativi a ciascuna area di intervento sono 
riportati all’interno di schede che, oltre a descriverne il significato, ne evidenziano la metrica, 
la funzione di competenza e il valore obiettivo da raggiungere.  
 
KPI del processo di Patching 
KPI EFFICIENZA ADM/INFRASTRUCTURE 
Descrizione Misura l’efficienza della funzione incaricata di installare le patch 
Metrica 
                                          
                         
       
Area di competenza Application Development & Management/Infrastructure 
Obiettivo ≥90% 
Note 
L’indicatore è calcolato come media dei tempi registrati per tutti 
gli interventi effettuati dalla funzione in esame (ADM/I). Un 
valore basso del KPI incide anche su altri processi aziendali, in 
quanto i sistemi rimangono inattivi durante l’installazione delle 
patch e non possono quindi assolvere alle loro funzioni abituali. 
 
Tabella 3.4- KPI efficienza Patching 
KPI NON CONFORMITÀ DELLE PATCH 
Descrizione Misura la qualità delle patch installate 
Metrica 
                                               
                       
 





Le non conformità possono verificarsi quando la funzione 
incaricata installa una versione che era già presente sul sistema 
e non ricorre alla patch più aggiornata.  
 
Tabella 3.5- KPI Non conformità Patching 
 
KPI INCIDENZA DEI VINCOLI 
Descrizione Misura la percentuale di interventi di patching annullati a causa 
di vincoli tecnologici 
Metrica 
                                       
                       
 
Area di competenza Application Development & Management e Infrastructure 
Obiettivo ≤15% 
Note 
Il valore di questo indicatore dà una misura del rischio residuo 
derivante dalla mancata installazione delle patch. Se il valore 
supera la soglia obiettivo, occorre pianificare azioni di bonifica 
che variano a seconda del tipo di vincolo (e.g., vincoli hardware, 
vincoli applicativi, delivery annullato). 
 
Tabella 3.6- KPI Incidenza dei vincoli Patching 
 
KPI ERRORI DI GAP ANALYSIS 
Descrizione 
Misura la percentuale di errori effettuati al momento del 
confronto tra le configurazioni presenti sui server e le patch 
emesse dai produttori di software 
Metrica 
                                
                              
 
Area di competenza Technical Security 
Obiettivo ≤2% 
Note 
Gli errori possono verificarsi, ad esempio, se il catalogo che 
traccia le configurazioni dei server non è stato aggiornato con 
l’informazione dell’ultima versione installata. 
 






KPI del processo di Hardening 
 
KPI EFFICIENZA ADM/INFRASTRUCTURE 
Descrizione 
Misura l’efficienza della funzione incaricata di effettuare 
l’hardening 
Metrica 
                                             
                         
       
Area di competenza Application Development & Management/Infrastructure 
Obiettivo ≥90% 
Note 
L’indicatore è calcolato come media dei tempi registrati per tutti 
gli interventi effettuati dalla funzione in esame (ADM/I). Un 
valore basso del KPI incide anche su altri processi aziendali, 
poiché i sistemi restano inattivi durante le configurazioni degli 
host e non possono quindi assolvere alle loro funzioni abituali. 
 
Tabella 3.8- KPI efficienza Hardening 
 
KPI NON CONFORMITÀ DELLE CHECKLIST 
Descrizione Misura la qualità della compilazione delle checklist di hardening 
Metrica 
                                           
                          
 
Area di competenza Application Development & Management e Infrastructure 
Obiettivo ≤10% 
Note 
Se le checklist non sono compilate correttamente, la 
configurazione non è efficace. 
 
Tabella 3.9- KPI Non conformità Hardening 
 
KPI INCIDENZA DEI VINCOLI 
Descrizione Misura la percentuale di interventi di hardening annullati a 
causa di vincoli tecnologici 
Metrica 
                                          
                          
 
Area di competenza Application Development & Management e Infrastructure 
Obiettivo ≤15% 
Note 
Il valore di questo indicatore dà una misura del rischio residuo 
derivante dalle configurazioni che non è stato possibile 
effettuare. Nel caso in cui il valore superi la soglia obiettivo, è 
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necessario pianificare azioni di bonifica che variano a seconda 
del tipo di vincolo incontrato (e.g., server dismesso, delivery 
annullato). 
 
Tabella 3.10- KPI Incidenza dei vincoli Hardening 
 
KPI TEMPO DI RISPOSTA DI ADM/INFRASTRUCTURE 
Descrizione 
Misura il tempo durante il quale i server sono stati in carico alle 
ingegnerie o alla Control Room per compilare le checklist di 
hardening 
Metrica 
Tempo intercorso tra la presa in carico dei server e il rilascio 
delle checklist di hardening 
Area di competenza Application Development & Management e Infrastructure 
Obiettivo 
Il tempo non deve andare oltre la data prevista per la consegna 
delle evidenze di Hardening 
Note 
Si è previsto di dedicare particolare attenzione all’attività di 
compilazione perché le novità nella struttura delle checklist 
avrebbero potuto generare inefficienze all’interno di ADM e I. 
 
Tabella 3.11- KPI Tempo di risposta Hardening 
 
KPI del processo di Gestione delle credenziali 
 
KPI EFFICIENZA ADM 
Descrizione 
Misura l’efficienza della funzione incaricata di effettuare le 
integrazioni 
Metrica 
                                      
                         
       
Area di competenza Application Development & Management 
Obiettivo ≥90% 
 
Tabella 3.12- KPI efficienza Credenziali 
 
KPI NON CONFORMITÀ DEGLI STUDI DI FATTIBILITÀ 
Descrizione Misura la qualità degli studi di fattibilità consegnati 
Metrica 
                                          
                                      
 





Se gli studi sono incompleti, occorre elaborarli nuovamente, con 
conseguenti ritardi per l’attività di integrazione. 
 
Tabella 3.13- KPI Non conformità Credenziali 
 
KPI INCIDENZA DEI VINCOLI 
Descrizione Misura la percentuale di integrazioni annullate a causa di vincoli 
tecnologici 
Metrica 
                                        
                        
 
Area di competenza Application Development & Management 
Obiettivo ≤20% 
Note 
Il valore di questo indicatore dà una misura del rischio residuo 
derivante dalle integrazioni che non è stato possibile effettuare. 
Nel caso in cui siano presenti vincoli, si ricorre all’applicazione di 
password policy locali che consentono di ridurre il rischio. 
 
Tabella 3.14- KPI Incidenza dei vincoli Credenziali 
 
KPI QUALITÀ DEGLI INTERVENTI 
Descrizione 
Misura quanto il processo abbia contribuito a mettere in 
sicurezza il sistema  
Metrica 
                                               
                                    
 
Area di competenza Technical Security 
Obiettivo ≥70% 
Note 
L’applicazione di una soluzione centralizzata garantisce un 
controllo automatico e sicuro, mentre il ricorso a password 
policy locali risolve solo temporaneamente il problema e 
richiede di intervenire periodicamente sulle utenze per 
mantenere inalterato il livello di rischio.  
 







KPI del processo di Sviluppo sicuro del codice 
 
KPI EFFICIENZA ADM 
Descrizione 
Misura l’efficienza della funzione incaricata di sanare le 
vulnerabilità nel codice delle applicazioni 
Metrica 
                                             
                         
     
Area di competenza Application Development & Management 
Obiettivo ≥90% 
 
Tabella 3.16- KPI efficienza Sviluppo sicuro del codice 
 
KPI NON CONFORMITÀ DELLE REMEDIATION 
Descrizione Misura la qualità delle realizzazioni dei piani di remediation  
Metrica 
                                   
                                         
 
Area di competenza Application Development & Management 
Obiettivo ≤5% 
Note 
È importante verificare che tutti gli interventi previsti dai piani di 
remediation siano effettuati, perché la loro mancata esecuzione 
sarebbe indice della presenza di vulnerabilità rilevanti nel 
codice. 
 
Tabella 3.17- KPI Non conformità Sviluppo sicuro del codice 
 
KPI INCIDENZA DEI VINCOLI 
Descrizione Misura la percentuale di applicazioni non scansionate a causa di 
vincoli tecnologici 
Metrica                                                
                                
 
Area di competenza Application Development & Management 
Obiettivo ≤5% 
Note 
Questo indicatore dà una misura del rischio residuo derivante 
dalle vulnerabilità che non è stato possibile sanare (soprattutto 
a causa di non compatibilità delle applicazioni con tool Fortify). 
 




KPI EFFICACIA DEL TOOL FORTIFY 
Descrizione 
Quantifica le vulnerabilità segnalate da Fortify ma non 
realmente presenti nel codice delle applicazioni (segnalazioni 
ripetute, falsi positivi, etc.) 
Metrica 
Numero di segnalazioni di Fortify risultate errate in seguito alla 
valutazione qualitativa, rapportato al totale delle vulnerabilità.  
Area di competenza Technical Security 
Obiettivo ≤15% 
Note 
L’aggiornamento dello strumento dovrebbe portare a ridurre 
notevolmente il valore di questo indicatore, che con la vecchia 
versione era pari al 32%. 
 
Tabella 3.19- KPI Efficacia Tool Fortify Sviluppo sicuro del codice 
L’esito del monitoraggio dei KPI descritti sarà oggetto della trattazione del Paragrafo 
3.3.4. 
 
i) Pianificazione della reportistica 
L’ultima attività della fase di definizione delle misure tecniche ha riguardato la 
pianificazione della reportistica necessaria a mostrare l’avanzamento delle attività del PSS. A 
questo scopo e per allineare i diversi cantieri durante le fasi di definizione e realizzazione, si 
è deciso di programmare per ogni settimana un incontro di stato avanzamento lavori (SAL) 
interno alla funzione Technical Security, al quale partecipassero i quattro PM, il Program 
Manager, alcuni Focal Point e i responsabili dello Steering Commitee. Si è optato per un 
orizzonte settimanale a causa della complessa articolazione del PSS e del numero di soggetti 
interessati allo svolgimento delle attività. I report di avanzamento commentati ai SAL sono 
stati condivisi con Audit in incontri pianificati con cadenza mensile. 
Inoltre, all’interno dei SAL verranno presentate le principali criticità, in modo da segnalare i 
problemi riscontrati e discutere delle possibili soluzioni.  
Contestualmente, il PMO ha definito un template unico per tutti i cantieri per la 
rappresentazione delle informazioni all’interno delle slide proiettate ai SAL. Tale template si 
suddivideva in due parti, una comune a tutti i cantieri e una specifica per ciascuno di essi. La 
parte in comune conteneva: 
- una slide con il Gantt delle misure organizzative, tecniche e di awareness; 
- l’avanzamento settimanale relativo a ciascun cantiere e le principali issue; 
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- le stime economiche suddivise per funzione con evidenza degli effort allocati; 
- alcuni grafici rappresentativi delle attività delle quattro aree d’intervento. 
La parte specifica, invece, conteneva: 
- i Gantt specifici dei cantieri; 
- le attività svolte nella settimana, descritte nel dettaglio; 
- gli Action Point aperti e quelli chiusi, ovvero i problemi da risolvere e quelli risolti; 
- le tabelle relative agli effort unitari; 
- slide specifiche alle attività dei cantieri (ad esempio sullo sviluppo degli strumenti, 
sugli assessment etc.). 
Con questa attività termina la pianificazione delle misure tecniche, i cui risultati verranno 
analizzati nella successiva fase di Analisi (cfr. § 3.3).  
 
3.2.3 Misure di Awareness 
Parallelamente alla pianificazione delle misure tecniche, è stato necessario progettare 
una campagna di sensibilizzazione su tematiche riguardanti la sicurezza informatica. 
L’esperienza insegna, infatti, che una maggiore consapevolezza sui rischi IT aiuta 
notevolmente a ridurre gli impatti degli attacchi indirizzati ai sistemi aziendali. Del resto, nel 
processo di ICT Risk Management un ruolo fondamentale è giocato dagli utenti dei sistemi, 
che con i loro comportamenti possono compromettere la validità di qualsiasi policy di 
sicurezza in uso. Anche gli interventi del Programma Strutturato di Sicurezza sarebbero 
totalmente vanificati, se gli utenti continuassero a usare password deboli, condividere le 
proprie credenziali, non eseguire il patching annuale, sviluppare software vulnerabile, etc.  
Le misure di awareness progettate sono state indirizzate a due tipologie di utenti dei 
sistemi: 
- I dipendenti, per ridurre i comportamenti rischiosi interni all’azienda e rendere 
l’attenzione alla sicurezza uno degli aspetti centrali della cultura organizzativa; 
- I fornitori dei software, data l’assenza di clausole contrattuali omogenee volte a 
richiamare gli sviluppatori esterni al rispetto delle politiche di sicurezza di Telecom 
Italia. 
Per condividere e diffondere la “cultura della sicurezza” con i dipendenti, sono state 
pianificate le seguenti attività:  
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- Comunicazione formale (via email) delle golden rules della sicurezza, un elenco di 
dieci regole (riportate in Figura 3.25) che dovrebbero essere osservate da tutti i 
dipendenti coinvolti nelle attività di Telecom Italia Information Technology. Tali 
regole sono state individuate dal Program Manager in collaborazione con il PMO e i 
responsabili dei progetti, identificando i comportamenti scorretti che, secondo 
l’esperienza dei PM, si presentavano con maggior frequenza tra i dipendenti. La 
maggior parte delle golden rules fa riferimento alle aree di intervento del Programma 
Strutturato di Sicurezza,  mentre altre norme riguardano il processo di ICT Risk 
Management in generale, in modo da coprire le più comuni situazioni di rischio. La 
comunicazione contenente le golden rules è stata inviata dal responsabile di primo 
livello di Technical Security ed è stata indirizzata a tutti i dipendenti di Telecom Italia 
IT e ai consulenti che dispongono di un account aziendale; 
  
Figura 3.25 – Golden rules comunicate all’interno della campagna di awareness 
- Formazione, per mezzo di corsi rivolti al personale interno, impartiti sia in aula sia 
online. La definizione dei percorsi formativi è risultata dalla collaborazione tra il 
Program Manager, affiancato dal PMO, e la funzione Human Resources & 
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Organization di Telecom Italia IT. Le struttura dei corsi è stata organizzata in quattro 
moduli: 
 Introduzione sulle principali tipologie di attacco informatico e sullo scenario 
internazionale della cyber security; 
 Overview del processo di ICT Risk Management, comprendente anche un punto di 
attenzione sulle golden rules descritte in precedenza; 
 Introduzione ai principali strumenti a supporto della sicurezza dei sistemi 
aziendali; 
 La necessità del rispetto delle password policy aziendali. Data l’importanza del 
tema, questo modulo è stato inserito in tutti i corsi in aula, a prescindere dallo 
specifico contesto formativo. 
I corsi in aula sono stati impartiti da esperti di Technical Security (il responsabile di 
primo livello, il Program Manager del PSS e membri del Security Operations Center) e 
la partecipazione è stata obbligatoria per tutti i dipendenti della funzione. La 
progettazione dei corsi online ha coinvolto in prima persona il PMO, che si è 
occupato della redazione della storyboard (testo recitato dallo speaker all’interno del 
modulo), e la funzione HR, che ha curato la veste grafica. Si è cercato di semplificare 
quanto possibile la trattazione con esempi e animazioni che catturassero l’attenzione 
dei dipendenti, mostrando come comportamenti scorretti, ma anche azioni in buona 
fede possano mettere a repentaglio la sicurezza aziendale. Inoltre, si è deciso di 
inserire alla fine di ogni modulo un test per verificare le conoscenze acquisite. Al 
termine del test, i dipendenti sono stati invitati ad approfondire gli argomenti sui 
quali avevano commesso il maggior numero di errori; 
- Informazione continua, grazie alla realizzazione di un’area dedicata alla sicurezza 
informatica sulla Intranet aziendale, accessibile da tutto il personale di Telecom Italia 
Information Technology. All’interno dell’area sono stati inseriti il documento ufficiale 
del processo di ICT Risk Management, le golden rules della sicurezza e i corsi online 
precedentemente descritti. Si è deciso di mettere periodicamente in evidenza il 
contenuto della cartella, in modo da catturare l’attenzione di un maggior numero di 
dipendenti. 
Le misure di awareness indirizzate ai fornitori sono state rivolte soprattutto al tema dello 
sviluppo di codice sicuro. Telecom Italia acquista software dall’esterno sia per applicazioni di 
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proprietà dell’azienda, sia per prodotti buy in senso stretto (sviluppate interamente dai 
fornitori). Il codice dei fornitori deve essere esente da vulnerabilità tanto quanto quello 
make di Telecom, ma spesso le policy di sicurezza aziendali, pur essendo specificate nei 
contratti di fornitura, non sono rispettate. Pertanto, si è ritenuto opportuno cautelarsi 
maggiormente, sia dal punto di vista legale, sia con una campagna di sensibilizzazione rivolta 
a specifici sviluppatori esterni. In primis, sono stati revisionati gli schemi contrattuali, 
inserendo una clausola più severa sulla possibilità per Telecom di non considerare il prodotto 
conforme qualora non vengano rispettate tutte le politiche di sicurezza e siano riscontrate 
vulnerabilità nel codice. Al rilascio dell’applicazione, il fornitore deve sottoscrivere una 
dichiarazione che attesti che il prodotto è compatibile con il tool Fortify ed è già stato 
scansionato senza registrare vulnerabilità rilevanti. Parallelamente, è stato progettato un 
template contenente un richiamo più informale alla stretta osservanza delle policy di 
sicurezza, da inviare in occasione di ogni nuovo ingaggio alle persone incaricate di sviluppare 
il prodotto a livello operativo, che non sempre sono a conoscenza degli impegni contrattuali 
sottoscritti. Questa misura è stata pianificata al fine di esercitare l’azione di sensibilizzazione 
già a partire dalle prime fasi del processo di scrittura del codice, intervenendo alla fonte dei 
problemi legati allo sviluppo di prodotti buy poco sicuri.  
 
3.3 Fase di analisi 
Durante la realizzazione delle attività previste per ciascun cantiere, il PMO ha avuto il 
compito determinante di monitorare e tenere sotto controllo l’implementazione delle 
misure organizzative e tecniche, in modo da evidenziare con continuità gli scostamenti 
rilevati dal pianificato. L’inizio della fase di analisi era stato previsto per la metà di giugno 
2013, come si può osservare in Figura 3.2 (già presentata all’inizio del capitolo, ma qui 
ripetuta per completezza), in concomitanza con l’avvio delle attività pianificate per ciascun 
cantiere (cfr. §3.2.2 – f “Sviluppo della schedulazione”).  
In realtà le attività di monitoraggio sono iniziate già nei primi mesi di implementazione 






Figura 3.2 - Diagramma di Gantt per la pianificazione del Programma Strutturato di sicurezza 
Le attività svolte in questa fase hanno riguardato: 
- Analisi degli scostamenti di tempo rispetto alle schedulazioni definite; 
- Analisi degli scostamenti di costo rispetto alla baseline; 
- Monitoraggio del raggiungimento dei target fissati con Audit e internamente alla 
funzione Technical Security; 
- Monitoraggio dei KPI precedentemente individuati (cfr. § 3.2.2 – h “Definizione del 
sistema di monitoraggio”) 
Le analisi hanno permesso di individuare criticità e vincoli, che hanno richiesto di ideare e 
implementare opportune azioni correttive, in modo da ridurre gli impatti di tali 
problematiche e prevenire una loro possibile ricomparsa futura. 
 
3.3.1 Analisi degli scostamenti di tempo  
Le prime analisi eseguite dal PMO hanno riguardato la verifica del rispetto dei tempi 
pianificati, in modo da individuare prontamente possibili ritardi nell’avvio degli interventi del 
PSS: se le cause di tali ritardi, non fossero state prontamente identificate e non si fossero 
implementate opportune azioni correttive, sarebbe stato difficile raggiungere gli obiettivi 
fissati per la fine 2013. 
Come anticipato nel paragrafo precedente, l’inizio delle attività tecniche era stato 
pianificato per la metà di giugno 2013, ma già nei primi mesi di svolgimento del PSS si sono 
128 
 
presentate alcune criticità che hanno ostacolato l’avvio dell’esecuzione dei lavori e che, di 
fatto, hanno richiesto di anticipare il lavoro di analisi del PMO già a partire dal mese di 
maggio. Le problematiche riscontrate sono state principalmente due: 
1) Ritardo nella definizione del perimetro di intervento, a causa delle difficoltà 
riscontrate nel reperimento delle informazioni relative ai sistemi. Queste 
difficoltà sono da ricondurre a due aspetti principali:  
- Informazioni contenute in cinque cataloghi diversi, non sempre allineati tra 
loro, né frequentemente aggiornati (cfr. § 3.2.1 – b “Definizione e periodica 
revisione del perimetro di intervento”); 
- Scarsa collaborazione dei referenti operativi delle funzioni esterne a 
Technical Security impegnate sul Programma Strutturato di Sicurezza. La 
mancanza di commitment è dovuta al fatto che alcune azioni del PSS sono 
state percepite come un ostacolo alle altre attività operative. Questo ha 
comportato, in alcuni casi, che le informazioni pervenissero ai Project 
Manager con mesi di ritardo, nonostante i ripetuti richiami formali. A causa di 
questi aspetti, la durata di circa a un mese prevista per l’attività di definizione 
del perimetro d’intervento non è stata rispettata e il lavoro si è protratto per 
altri tre mesi, cioè fino alla fine di luglio, quando è stato pubblicato il 
documento ufficiale contenente i perimetri delle quattro aree d’intervento. 
2) Informazioni sui diversi progetti disallineate, a causa della complessità 
dell’ambiente multi-project e dell’elevato numero di interdipendenze presenti. 
Per questi motivi si sono verificati momenti di confusione nei team di lavoro che, 
avendo difficoltà a coordinarsi sia al loro interno sia con le unità operative, non 
sempre hanno elaborato al meglio le informazioni e prodotto documenti accurati 
sui sistemi, trasmettendo all’esterno dati non corretti. In alcuni casi le 
informazioni sui sistemi sono risultate totalmente discordanti tra un cantiere e 
l’altro e si sono rese necessarie controverifiche puntuali che hanno comportato 
un notevole dispendio di tempo e di risorse. 
Già a partire dal mese di maggio, si è avuta la percezione delle criticità che il ritardo 
nell’avvio degli interventi avrebbe potuto comportare. In seguito alla pronta individuazione 
delle problematiche sopracitate, è stata avviata una fase di Problem Solving, che ha portato 
all’ideazione delle soluzioni da implementare per evitare che tali problematiche 
compromettessero la buona riuscita del PSS. In questa fase il PMO ha supportato il Program 
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Manager interfacciandosi con i quattro capi cantiere con colloqui ed interviste, al fine di 
condividere ed adottare il prima possibile le soluzioni correttive che riducessero gli effetti 
delle problematiche. Sono state individuate due tipologie di interventi, ognuna rivolta a una 
delle criticità descritte in precedenza: 
1) Per quanto riguarda il ritardo nella definizione del perimetro, data la necessità di 
avviare quanto prima le attività dei diversi progetti, si è deciso di modificare 
l’approccio utilizzato per selezionare le applicazioni da trattare, basato su una 
logica di priorità. Infatti, poiché non è stato possibile definire nei tempi previsti un 
ordine di priorità di intervento per tutti i sistemi della Red Zone, si è stabilito di 
trattare quanto prima un insieme di applicazioni (chiamato “package”) per le 
quali i dati necessari erano stati raccolti in tempi rapidi e le informazioni 
provenienti dai cataloghi erano state confrontate con successo con quelle fornite 
dalle unità operative. In seguito, è stata inviata alla funzione Demand & 
Assurance Management l’elenco delle applicazioni facenti parte del package, in 
modo da effettuare la verifica della capacità produttiva. Tale elenco è stato 
successivamente inoltrato alle le ingegnerie per programmare i tempi di 
esecuzione degli interventi all’interno dell’anno 2013 (cfr. §3.2.2 – e, “Stima della 
capacità produttiva”). In base ai risultati di queste verifiche, il PMO ha elaborato 
periodicamente gli effort delle applicazioni su cui intervenire, fornendo un 
supporto al Focal Point di Technical Security preposto all’apertura delle 
commesse. Per le restanti applicazioni è stato necessario attendere il 
completamento della raccolta delle informazioni per sapere con certezza quali 
host e quali applicazioni dovessero essere inclusi nel perimetro di intervento. 
L’attività si è conclusa alla fine di luglio 2013, con l’ufficializzazione dell’elenco 
degli host associati ai sistemi in Red Zone.  
2) Per quanto riguarda i problemi di disallineamento tra i cantieri, i quattro Project 
Manager hanno manifestato la necessità di accedere in maniera più diretta alle 
informazioni degli altri cantieri e di standardizzare la documentazione associata. Il 
PMO è stato direttamente coinvolto per uniformare le informazioni e 
centralizzarle in report di tipo aggregato su tutto il PSS. Per rispondere a questa 
criticità, infatti, si è pensato di estendere le funzioni del sistema di monitoraggio, 
identificato nella precedente fase di definizione, in modo da utilizzarlo anche 
come strumento di reporting. Come anticipato nel paragrafo relativo alla 
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“Definizione del sistema di monitoraggio”, il tool progettato è diventato una base 
di dati grazie alla quale i Project Manager possono accedere a tutte le 
informazioni sui progetti del PSS e aggiornare i dati relativi al proprio cantiere. 
Interrogando il database, è inoltre possibile disporre di viste aggregate su tutto il 
Programma, al fine di effettuare analisi su tempi, costi e stato dei sistemi oggetto 
degli interventi di sicurezza. 
Grazie all’implementazione di queste soluzioni le attività tecniche su tutti e tre i cantieri 
sono iniziate nella seconda metà di giugno secondo quanto era stato pianificato, anche se 
nel caso di Patching & Hardening l’inizio delle attività di realizzazione ha subito uno 
slittamento di due settimane. Per evitare ulteriori ritardi su queste due aree è stato 
necessario svolgere in parallelo le attività di realizzazione degli interventi e quelle di analisi 
del perimetro, adottando un’ottica di concurrent engineering.  
Analizzando più nel dettaglio ciascuna area d’intervento, si riporta di seguito una breve 
descrizione degli scostamenti di tempo che si sono verificati relativamente alle diverse 
attività. 
Nel cantiere di Patching & Hardening le attività di “Individuazione degli host End of 
Support” e di “Calendarizzazione degli host” (item 1 e 2) erano strettamente collegate alla 
definizione del perimetro di intervento e quindi, per prevenire ulteriori ritardi, sono state 
eseguite in parallelo, adottando tali soluzioni: 
- Per il patching in un primo momento è stato avviato il controllo delle versioni 
di sistema operativo sugli host connessi alle applicazioni già individuate; per 
avviare quanto prima le attività di realizzazione, a metà luglio 2013, è stato 
elaborato un calendario parziale contenente solo una parte degli host a 
perimetro, da integrare successivamente con parte dipendente dal 
completamento della definizione del perimetro d’intervento (il calendario 
ufficiale è stato pubblicato a settembre); 
- Per l’hardening, invece, si è deciso di iniziare a verificare la disponibilità di 
capacità produttiva sugli host delle applicazioni “certificate”, definendone il 
periodo temporale di riferimento (cfr. § 3.2.2 – punto e, “Stima della capacità 
produttiva”).  
Come evidenziato in Figura 3.26, le attività di realizzazione degli interventi di questo 
cantiere sono iniziate nell’ultima settimana di luglio, anziché nella prima metà come era 
stato pianificato. Per quanto riguarda le attività di sviluppo/adeguamento di strumenti a 
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supporto dei nuovi processi di patching e hardening, il PMO ha verificato che non ci sono 
stati sostanziali alterazioni rispetto alla pianificazione temporale iniziale: a fine settembre 
2013 sono stati rilasciati in esercizio i tre tool.  
Di seguito si riporta il Gantt del cantiere, evidenziando in rosso le attività che hanno 
subito degli scostamenti di tempo.  
 
Figura 3.26 – Scostamenti di tempo nel cantiere Patching & Hardening  
Nel cantiere di Gestione delle credenziali le problematiche sopra esposte hanno 
impattato sull’attività di “Identificazione degli account a perimetro”(item 3), azione 
strettamente connessa alla definizione del perimetro d’intervento: si è quindi iniziato a 
condurre l’analisi sui sistemi certificati e successivamente sui rimanenti. Questo ha 
provocato un ritardo sull’attività di “Realizzazione degli studi di fattibilità”(item 4), che è 
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stata avviata intorno alla metà luglio 2013 (invece che ad inizio luglio) e solamente per i 
sistemi già consolidati nel perimetro. Grazie al coordinamento e alla collaborazione tra le 
funzioni operative, il primo studio di fattibilità è stato comunque pubblicato nei tempi 
previsti, essendo stata fornita massima priorità alle attività del PSS. Questo ha consentito 
l’avvio delle integrazioni ad inizio agosto. Per quanto riguarda le prime due attività di questa 
area d’intervento, non sono stati rilevati significativi scostamenti di tempo, anche se il 
rilascio in esercizio dello strumento di monitoraggio è avvenuto a metà ottobre per problemi 
che si sono verificati in fase di collaudo.  
Di seguito in Figura 3.27 si riporta il Gantt del cantiere, evidenziando in rosso le attività 
che hanno subito degli scostamenti di tempo. 
 
Figura 3.27 – Scostamenti di tempo nel cantiere Gestione delle credenziali 
Per quanto riguarda il cantiere di Sviluppo sicuro del codice, i ritardi sulla definizione del 
perimetro hanno impattato negativamente sull’attività di “Individuazione delle priorità di 
intervento” (item 2) che ha subito uno slittamento di quattro settimane. Già a fine giugno è 
parso evidente che tale attività non si sarebbe potuta concludere entro i tempi stabiliti e, per 
evitare che il ritardo si ripercuotesse sulla realizzazione degli interventi, si è deciso di servirsi 
della logica “per package” per il 2013 e di utilizzare i risultati del secondo item per 
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programmare la schedulazione delle azioni del 2014. Pertanto, si è intervenuti in primis sulle 
applicazioni per le quali era possibile risalire a maggiori informazioni, anche se esse non 
contenevano il maggior numero di vulnerabilità. In questo modo la data di inizio delle 
attività di realizzazione degli interventi è stata rispettata e i lavori sono stati avviati a metà 
luglio. In Figura 3.28 è rappresentato il diagramma di Gantt del cantiere, da cui, oltre a 
evidenziare il ritardo, è stata eliminata la dipendenza dell’attività di realizzazione (item 4) da 
quella di individuazione delle priorità di intervento (item 2). 
 
Figura 3.28 – Scostamenti di tempo nel cantiere BSA  
 
3.3.2 Analisi degli scostamenti di costo 
Un’altra attività della fase di realizzazione ha riguardato il controllo dei costi e l’analisi 
degli scostamenti rispetto alla baseline pianificata nella fase di definizione (cfr. 3.2.2 – g, 
“Definizione del budget”). Al PMO sono stati assegnati due compiti diversi:  
134 
 
- Affiancamento della persona incaricata dell’apertura delle commesse all’interno 
della funzione di Technical Security;  
- Analisi dei costi, al fine di calcolare quanto effettivamente speso nel 2013 per 
ciascuna tipologia di intervento e di allocare in maniera più accurata gli effort 
delle attività previste nel 2014.  
Prima di esporre nel dettaglio i risultati delle analisi, è utile ai fini di una più chiara 
comprensione, descrivere brevemente la procedura adottata per l’apertura delle commesse 
per finanziare le attività del PSS, specificando il ruolo che il PMO ha avuto in questo 
processo: 
- Gli effort necessari alle attività relative a ciascuna area d’intervento, già catalogati dal 
PMO nella precedente fase di “Stima della capacità produttiva” sono stati associati al 
sistema impattato; 
- L’effort del sistema è stato poi suddiviso per la funzione specifica che doveva ricevere 
il budget, a seconda della tipologia di attività da finanziare (ad esempio lo sviluppo 
per il processo di BSA, il collaudo o il design per il processo di Patching etc.); 
- Il PMO ha successivamente valorizzato l’effort (espresso in [giorni/uomo]) secondo le 
tariffe standard, differenziate per manodopera interna ed esterna (in [euro/giorno]). 
Ha raccolto inoltre in un unico documento altre informazioni necessarie all’apertura 
delle commesse, relative agli specifici sistemi (ad es. il codice sistema, la tipologia di 
sistema, le applicazione associate al sistema etc.); 
- Dopo aver identificato tutte le informazioni necessarie, l’apertura di ogni nuova 
commessa è stata di competenza dalla persona incaricata dell’allocazione del budget 
all’interno di Technical Security, mediante un software dedicato alla gestione di 
questa attività e adottato all’interno di tutta Telecom Italia; 
- In seguito, le funzioni hanno verificato che gli effort allocati corrispondessero a 
quanto da loro comunicato in precedenza. In alcuni casi, è stata concessa la 
possibilità di richiedere un effort leggermente superiore a quanto stimato, per 
effettuare alcune attività extra non previste in precedenza dal piano come, ad 
esempio, l’installazione delle patch anche sugli host di collaudo.  Di volta in volta, le 
modifiche degli importi sono state approvate dal responsabile di Technical Security 
che ne ha verificato la reale necessità; 
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-  Infine, al momento dell’effettiva esecuzione dell’attività, è stata emessa la richiesta 
di acquisto (RDA), che è il documento che tiene traccia di quanto effettivamente è 
stato speso per lo specifico sistema.   
Il PMO ha contribuito alla manutenzione e all’aggiornamento continuo del file Excel, 
utilizzato per il caricamento delle informazioni sul software dedicato all’allocazione delle 
commesse, verificando periodicamente la correttezza dei dati inseriti. La conoscenza del 
processo di allocazione del budget è stata di fondamentale importanza per poter analizzare 
in maniera rapida ed efficace gli scostamenti di costo e darne evidenza nei SAL settimanali.  
In particolare, nel mese di dicembre il PMO ha calcolato la differenza tra gli effort richiesti 
dalle unità operative (utilizzati per l’elaborazione della baseline nella precedente fase di 
definizione) e quelli effettivamente spesi, risultanti dalle RDA emesse. Il confronto ha 
riguardato sia le attività di sviluppo degli strumenti di controllo necessari ai tre cantieri (cfr. 
§3.2.2 – c, “Individuazione delle attività”), sia la realizzazione degli interventi sulle 
applicazioni a perimetro. I risultati di questa analisi, dettagliati per cantiere, sono i seguenti: 
- Patching & Hardening: alcune funzioni hanno speso più di quanto stimato per le 
attività di realizzazione degli interventi, altre invece, pur avendo a disposizione il 
budget necessario, non hanno emesso le relative RDA a causa di ritardi 
nell’esecuzione degli interventi, di cui si tratterà approfonditamente in seguito. Per 
quanto riguarda le attività connesse alla realizzazione degli strumenti a supporto, il 
costo a consuntivo è risultato in linea con quello pianificato. 
- Gestione delle credenziali: la somma delle RDA emesse è risultata dello stesso ordine 
di grandezza dell’effort totale che era stato pianificato inizialmente. In particolare, si 
è verificato che per alcune attività di integrazione sono state impiegate molte meno 
risorse di quanto inizialmente stimato. Questo fenomeno è dovuto al fatto che i costi 
puntuali per ciascun sistema potevano essere calcolati solamente a valle dei singoli 
studi di fattibilità. Pertanto, si è dedotto che nella fase di definizione le funzioni 
incaricate delle attività operative avevano sovrastimato l’effort da impiegare. 
L’attività di calcolo del costo unitario per ciascun intervento, di cui si tratterà a 
continuazione del paragrafo, ha fornito una ulteriore conferma di questa sovrastima; 
- Sviluppo sicuro del codice: si è verificata una corrispondenza esatta della spesa finale 
per la realizzazione degli interventi con quanto era stato allocato inizialmente. La 
distribuzione mensile degli effort non è però risultata in linea con quella riportata 
nella baseline. Infatti, come si vedrà in seguito, le azioni tecniche si sono concentrate 
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alla fine dell’anno, per cui l’emissione delle RDA ha subito un picco notevole negli 
ultimi due mesi del 2013.   
 
Figura 3.29 – Confronto tra Actual Cost del 2013 e la baseline del PSS 
In Figura 3.29 sono rappresentate la baseline e la curva dei costi attuali, per facilitare le 
seguenti considerazioni : 
- I finanziamenti alle attività di realizzazione degli interventi sono stati allocati a partire da 
giugno 2013, a causa dei ritardi dovuti ai disallineamenti delle informazioni (cfr. § 3.3.1), 
mentre i costi fissi preventivati sono stati finanziati già dal mese di aprile; 
- Nei primi mesi di svolgimento degli interventi è stato finanziato un effort minore di 
quello pianificato poiché alcune attività di realizzazione sono state avviate in ritardo (cfr. 
§ 3.3.1) e, in generale, si è verificata una fase di assestamento iniziale, a causa della 
quale le prime azioni sono stati attuati più lentamente del previsto; 
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- Nei mesi di novembre e dicembre sono stati allocati maggiori effort rispetto alla 
pianificazione iniziale, perché i lavori hanno subito una forte accelerazione e molte 
attività si sono concentrate a fine anno.  
In conclusione, possiamo dedurre che si è verificato un sostanziale bilanciamento tra 
quanto pianificato nella baseline e l’Actual cost di fine periodo. Tuttavia, il totale delle 
risorse allocate è stato inferiore rispetto alle stime iniziali, principalmente a causa della 
mancata esecuzione di alcuni interventi sul cantiere di Patching & Hardening, che è sono 
stati rimandati al primo Quarter del 2014 per problemi tecnici (cfr. § 3.3.3).   
In seguito a questa analisi, è stato possibile calcolare il costo unitario di ciascuna tipologia 
d’intervento (e.g., l’istallazione di una patch, uno studio di fattibilità, una scansione con 
Fortify, etc), dividendo l’Actual Cost per il numero di attività effettivamente realizzate. Da 
questo calcolo è derivata un’importante considerazione che ha portato alla ridefinizione del 
budget 2014: su tutti i cantieri le stime iniziali erano sovradimensionate rispetto al costo 
reale. Pertanto, i responsabili dei team di progetto, in accordo con lo Steering Committee, 
hanno deciso di tagliare il budget del 2014 del 30%. È stato quindi necessario calcolare la 
ripartizione dell’effort residuo, in base alla distribuzione percentuale della spesa del 2013 
associata alle funzioni coinvolte e ai tre cantieri. Infine il PMO ha elaborato un documento 
Excel contenente la baseline per il 2014, evidenziando i nuovi effort ridotti del 30% e 
creando tre viste relative rispettivamente ai sistemi, ai progetti e alle funzioni. Questo 
documento è stato caricato sul Data Base condiviso dai cantieri (tool di monitoraggio e 
reporting), al fine di automatizzare il processo di apertura delle commesse grazie 
all’aggiornamento dei dati in automatico.   
Ricapitolando i risultati di questa analisi, è possibile concludere che gli effort allocati sono 
stati sufficienti a coprire le attività del 2013 e che è stato ridotto il budget del 2014, in 
proporzione rispetto alla spesa registrata nel primo anno di svolgimento del PSS. 
 
3.3.3 Monitoraggio del raggiungimento dei target  
Come descritto nel paragrafo 3.2.2–a riguardo alla prima attività delle misure tecniche 
(“Definizione degli obiettivi”), il successo di tutto il Programma dipende soprattutto dal 
raggiungimento dei target concordati con la funzione Audit. Per questo motivo il PMO è 
stato impegnato dal mese di settembre fino alla fine del 2013 nel monitoraggio degli 
interventi eseguiti sulle quattro aree d’intervento. La fonte principale da cui sono stati 
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ricavati i dati necessari per il controllo è stato il tool di monitoraggio. La sua messa in campo 
è avvenuta a inizio settembre (circa un mese e mezzo dopo l’inizio delle attività di 
realizzazione), in corrispondenza della certificazione delle prime evidenze degli interventi 
conclusi e certificati dalle unità operative.  
Per rappresentare in modo chiaro e facilmente leggibile gli avanzamenti dei lavori nei SAL 
settimanali, il PMO ha elaborato la struttura dei grafici collegati con la base di dati (cfr. § 
3.2.2-h “Definizione del sistema di monitoraggio”), i quali, aggiornandosi automaticamente, 
forniscono in tempo reale il quadro della situazione. Per dare un’idea dell’andamento del 
Programma, si è deciso di fare riferimento a due momenti significativi di questa fase di 
monitoraggio: il primo in corrispondenza dell’inizio di ottobre, dopo circa due mesi dall’inizio 
delle attività, il secondo nella terza settimana di dicembre, a ridosso delle scadenze Audit.  
 
Avanzamento attività di realizzazione al 4/10/2013 
Aggregando i dati delle evidenze risultanti e tenendo in considerazione le previsioni per i 
mesi successivi, il PMO ha riportato la seguente situazione: 
- Patching: la percentuale degli interventi realizzati risultava essere circa la metà del 
target di fine anno ma le previsioni a fine dicembre non consentivano di 
raggiungere l’obiettivo. Questa situazione è da ricondursi a problemi interni di 
natura organizzativa poiché gli utenti del DB, dovendo ancora acquisire familiarità 
con lo strumento, non erano riusciti a caricare tutte le date di fine previste per 
interventi;   
- Hardening: gli interventi realizzati risultavano essere circa il 20% del target di fine 
anno e le previsioni a fine dicembre segnalavano un probabile insuccesso nel 
raggiungimento dell’obiettivo. Questa situazione è da ricondursi sia ai problemi di 
natura organizzativa sopracitati, sia a errori tecnici nella compilazione delle nuove  
checklist di hardening; 
- Gestione delle credenziali: la percentuale degli interventi realizzati risultava 
essere circa il 30% del target e le previsioni a fine dicembre risultavano in linea 
con gli obiettivi concordati con Audit; 
- Sviluppo sicuro del codice: la percentuale di interventi realizzati era molto 
lontana dagli obiettivi mentre le previsioni a fine dicembre consentivano di 
superare il target Audit, pari al 30% delle applicazioni a perimetro. In questo caso i 
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ritardi sono da ricondursi sia a problemi organizzativi di caricamento delle 
evidenze sia alla ripianificazione della data di esecuzione di alcune applicazioni.  
Per risolvere i problemi evidenziati, si è provveduto a sollecitare i Focal Point delle unità 
operative perché caricassero tempestivamente le date delle pianificazioni mensili e sono 
state organizzate riunioni con i responsabili di funzione per risolvere le criticità tecniche di 
hardening.  
Avanzamento attività di realizzazione al 19/12/2013 
Alla fine dell’anno i risultati raggiunti dal PSS sono stati i seguenti: 
- Patching: grazie ai ripetuti solleciti e al miglior coordinamento tra le unità operative 
e il team di lavoro, è stato superato il target Audit (pari al 25%) arrivando a installare 
le patch sul 25,6% degli host a perimetro; 
- Hardening: gli interventi realizzati sono stati pari al 13%, non raggiungendo così il 
target Audit (pari al 15%) sebbene le pianificazioni previste superavano largamente 
l’obiettivo. Il problema principale è da ricondurre al fatto che molti interventi sono 
stati posticipati ad inizio gennaio 2014, a causa di problemi tecnici evidenziati già 
all’inizio di ottobre, che hanno originato ulteriori ritardi nell’avvio delle attività. Viste 
le numerose problematiche su questo cantiere, è stata concordata con Audit una 
deroga che fissa come data ultima di consegna delle evidenze il 15 gennaio 2014. Per 
il secondo anno di svolgimento del PSS si è inoltre ipotizzata una ridefinizione degli 
obiettivi, che tenga conto delle difficoltà riscontrate nella messa in campo del 
processo di hardening; 
- Gestione delle credenziali: Questo progetto ha superato il target Audit (pari al 50% 
delle applicazioni a perimetro) di un 2%. Tra tutti i cantieri, quello di Gestione delle 
credenziali ha registrato la migliore organizzazione poiché il team di progetto è 
riuscito a gestire e implementare tutte le attività pianificate senza che si 
registrassero significativi scostamenti di costo e di tempo; 
- Sviluppo sicuro del codice: A fine periodo si è verificata una forte accelerazione 
sull’esecuzione delle attività di questa area d’intervento, che ha consentito non solo 
di superare il target Audit (pari al 30% delle applicazioni a perimetro), ma anche di 
raggiungere il target interno (pari 40% delle applicazioni a perimetro). Il risultato è 
frutto di un buon coordinamento interno al team di lavoro, che è stato capace di 
individuare e risolvere prontamente le criticità iniziali.  
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A titolo di esempio, si riporta in Figura 3.30 il grafico relativo agli avanzamenti del cantiere 
di Sviluppo sicuro del codice, che è stato discusso anche all’ultimo SAL del 2013. I valori 
riportati nel grafico sono stati moltiplicati per un fattore correttivo per questioni di 
riservatezza. Si può osservare che, rispetto agli interventi eseguiti a ottobre, negli ultimi due 
mesi le realizzazioni effettuate sono aumentate più del doppio.  
 
Figura 3.30 – Grafico avanzamenti BSA al 19/12/2013 
 
Nell’ultima fase del suo lavoro il PMO ha raccolto le informazioni sui sistemi su cui le unità 
operative prevedevano di intervenire durante il primo Quarter del 2014 e ne ha calcolato gli 
effort, applicando un taglio del 30% rispetto al budget risultante dalla baseline prodotta nel 
2013 (cfr. § 3.3.2). Inoltre sono stati elaborati dei grafici, come quello riportato in Figura 
3.31, sulle pianificazioni del primo semestre 2014 al fine di confrontare gli obiettivi 
concordati con Audit rispetto alle azioni previste per il primo Half. Si è deciso di presentando 
questi grafici al SAL di fine periodo per segnalare la necessità di attivare il prima possibile il 
processo di verifica della capacità produttiva (cfr. § 3.2.2- e, “Stima della capacità 
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Figura 3.31 – Pianificazione del primo Half 2014 per il cantiere Sviluppo sicuro del codice 
 
3.3.4 Monitoraggio dei KPI  
Per disporre di una visione più esaustiva sui risultati raggiunti dal PSS e sulla diffusione dei 
nuovi processi di Patching, Hardening, Gestione delle credenziali e Sviluppo sicuro del 
codice, i team di progetto si sono occupati di monitorare l’andamento degli indicatori di 
prestazione descritti nel paragrafo 3.2.2-h (“Definizione del sistema di monitoraggio”). Si è 
ritenuto, infatti, che la buona riuscita del Programma non fosse influenzata esclusivamente 
dal raggiungimento dei target, ma anche dall’efficacia e dall’efficienza dei nuovi processi, la 
cui diffusione nell’organizzazione rientrava tra le responsabilità dei team di progetto.  
L’analisi dei KPI è stata condotta servendosi del cruscotto dedicato al monitoraggio del 
PSS e può essere sintetizzata facendo riferimento alle differenti tipologie di indicatori 
(efficienza, non conformità, incidenza dei vincoli) declinate su tutti e quattro i processi. 
Inoltre, si commenterà l’andamento dei KPI peculiari di un solo processo e quindi differenti 
per le quattro aree di intervento (di seguito denominati “indicatori specifici dei singoli 
processi”). 
 
Indicatori di efficienza 
Per questa categoria di indicatori è importante evidenziare, innanzitutto, un andamento 




















valori non soddisfacenti (tra il 60% e il 70%, a seconda dei casi), che sono progressivamente 
migliorati, fino ad avvicinarsi all’obiettivo del 90% alla fine del 2013. Questo incremento 
deriva certamente dalle attività svolte dai team di progetto per sensibilizzare le funzioni 
operative al raggiungimento dei target Audit, che hanno portato ad accelerare notevolmente 
i tempi di realizzazione degli interventi, specialmente a fine periodo. La crescita del valore di 
questi KPI è da ricondurre anche a difficoltà iniziali incontrate dalle funzioni operative, le 
quali, realizzando un maggior numero di interventi, hanno progressivamente ottimizzato i 
tempi di esecuzione delle azioni, portando i processi a regime. Per questa categoria di 
indicatori potrebbe dunque verificarsi un’ulteriore crescita con il passare del tempo, dal 
momento che gradualmente le azioni da svolgere diverranno parte delle routine aziendali. 
Il fenomeno appena descritto ha riguardato soprattutto il processo di Sviluppo sicuro del 
codice, dal momento che la necessità di recuperare le azioni non effettuate nei mesi di 
settembre e ottobre ha portato ad accelerare i tempi delle attività degli ultimi due mesi, 
provocando una crescita del KPI dal 70%  all’85%. Per quanto riguarda gli altri processi, è da 
segnalare il raggiungimento del valore obiettivo per Gestione delle credenziali, la crescita del 
KPI di efficienza del Patching fino al 90% e il risultato deludente dell’Hardening, per cui 
l’indicatore a fine periodo si attestava ancora intorno al 75%.  
 
Indicatori di non conformità 
Questo KPI ha registrato andamenti differenti per le quattro aree di intervento.  
Mentre per il processo di Patching è stato possibile raggiungere il valore obiettivo del 10% (si 
sono registrati pochi casi di installazione di patch non aggiornate a causa di errori sui 
cataloghi), l’andamento del KPI dell’Hardening si è inizialmente attestato attorno a valori che 
superavano di un 15% il target. Questo fenomeno è da imputare a iniziali difficoltà 
incontrate dalle funzioni operative, che per la prima volta si trovavano a dover compilare le 
nuove checklist e in alcuni casi non erano a conoscenza di tutte le informazioni richieste. 
Grazie al monitoraggio del KPI è stato possibile intervenire richiamando le funzioni 
all’importanza di una corretta compilazione e fornendo chiarimenti qualora richiesto. In 
questo modo, si è potuta osservare una progressiva crescita dell’indicatore, che a fine 




Per quanto riguarda i processi di Gestione delle credenziali e di Sviluppo sicuro del codice, 
è da evidenziare il raggiungimento del valore ottimale dello 0%. Questo fenomeno è dovuto, 
per il primo processo, alla corretta elaborazione di tutti gli studi di fattibilità e, per il secondo 
processo, alla realizzazione di tutte le azioni previste dai piani di remediation, con 
conseguente risoluzione di tutte le vulnerabilità rilevanti nel codice delle applicazioni. 
Incidenza dei vincoli 
Questo KPI è stato caratterizzato da valori lontani dal target soprattutto per il processo di 
Patching, che a fine anno ha registrato quasi il 25% dei vincoli. Il monitoraggio di questo 
indicatore ha indotto Technical Security a indagare sulla natura di questa percentuale 
elevata, che in larga parte era causata da vincoli di tipo applicativo (ad esempio sono stati 
riscontrati molti server i cui sistemi operativi non erano più supportati dai Vendor) . L’analisi 
ha permesso di pianificare opportune azioni di bonifica da inserire a piano 2014 al fine di 
ridurre l’incidenza di questo fenomeno e intervenire sugli host su cui è stato impossibile 
installare le patch nel corso del primo anno del PSS.  
Per il processo di Gestione delle credenziali i vincoli sono stati il 22% del totale delle 
integrazioni previste e, pertanto, il valore obiettivo del 20% non è stato raggiunto. Per le 
utenze con vincoli si è ricorso all’applicazione di password policy locali, una soluzione di 
livello qualitativo inferiore (cfr. KPI “Qualità delle integrazioni”) che però garantisce un 
sufficiente livello di controllo dei rischi. 
Per quanto riguarda gli altri processi, invece, l’incidenza dei vincoli è risultata in linea con 
gli obiettivi. Sul cantiere Hardening i vincoli sono stati dell’ordine del 5% e sono da 
ricondurre soprattutto a server non ulteriormente adeguabili, vincolati ai piani di 
ammodernamento pianificati per il 2014, allo scopo di risolvere il problema 
dell’obsolescenza di tali macchine. Relativamente al processo di Sviluppo sicuro del codice, 
le applicazioni con vincoli sono risultate essere solo 3, mentre gli interventi realizzati sono 
stati 105. Il valore registrato a fine periodo dall’indicatore è quindi pari al 2,78% ed è da 
interpretare positivamente, in quanto è stato possibile intervenire sulla quasi totalità delle 
applicazioni a perimetro 2013, con conseguente abbattimento del rischio derivante dalle 





Indicatori specifici dei singoli processi 
Il monitoraggio dei KPI selezionati per misurare prestazioni caratteristiche di uno specifico 
processo ha condotto alle seguenti osservazioni: 
- Errori di Gap Analysis nel processo di Patching: Grazie alla revisione del processo di 
Patching, sono state definite in modo chiaro le responsabilità delle funzioni coinvolte 
con conseguente miglioramento del loro coordinamento e della comunicazione 
interna. Per questo motivo gli errori che precedentemente venivano riscontrati nella 
fase di Gap Analysis sono diminuiti sensibilmente. L’obiettivo del 2% non è stato 
ancora raggiunto, in quanto permangono alcuni disallineamenti all’interno dei 
cataloghi aziendali che generano incomprensioni ed inducono ancora in errore.  
- Tempo di risposta di ADM/Infrastructure nel processo di Hardening: Grazie al 
monitoraggio di questo indicatore, si è potuto osservare che solo in alcuni casi il 
termine ultimo per la consegna delle evidenze non è stato rispettato. Negli altri casi, 
si è verificato che la data di presa in carico degli host e quella di rilascio delle checklist 
non venivano pubblicate dalle ingegnerie, per cui non si potevano fare delle 
previsioni sulla data di completamento delle attività. Questo comportamento è una 
delle cause dei ritardi che si sono verificati nell’esecuzione delle attività su questo 
cantiere. Pertanto sono state pianificate per il 2014 azioni di richiamo formale da 
parte dei capi funzione (di ADM e Infastructure), per sensibilizzare gli attori coinvolti 
sull’esigenza di pubblicare le date e di rispettare i tempi previsti, al fine di consentire 
un’accurata pianificazione.  
- Qualità degli interventi nel processo di Gestione delle credenziali: Questo KPI è 
servito a tenere traccia del grado di sicurezza ottenuto in seguito alla realizzazione 
degli interventi. La qualità delle soluzioni implementate è correlata con il risultato 
degli studi di fattibilità, in cui è stata valutata la convenienza dell’adozione di 
soluzioni centralizzate a valle di un’analisi costi-benefici. Infatti, l’applicazione di una 
soluzione centralizzata garantisce un controllo automatico e sicuro ma, se lo studio di 
fattibilità valuta l’intervento sul sistema troppo oneroso, è necessario servirsi di 
password policy locali. Le soluzioni locali sono di livello qualitativo inferiore, in 
quanto risolvono solo temporaneamente il problema delle credenziali deboli e 
richiedono di intervenire periodicamente sulle utenze per mantenere inalterato il 
livello di rischio. La qualità degli interventi è stata quindi misurata come percentuale 
di soluzioni centralizzate implementate a valle degli studi di fattibilità. Alla fine del 
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2013 è stato registrato un valore dell’indicatore pari al 97% delle utenze deboli 
contenute nel perimetro di intervento. Il risultato è stato giudicato in linea con gli 
obiettivi del Programma Strutturato di Sicurezza; 
- Efficacia del tool Fortify nel processo di Sviluppo sicuro del codice: L’indicatore è 
stato monitorato per verificare quanto la versione aggiornata dello strumento abbia 
permesso di ridurre l’incidenza di errori come falsi positivi e segnalazioni ripetute e, 
conseguentemente, di automatizzare maggiormente il processo di Business Software 
Assurance. Il fornitore Hp in sede contrattuale aveva dichiarato che la nuova versione 
dello strumento avrebbe permesso di abbattere del 55% il numero di segnalazioni 
errate da parte dello strumento. Il monitoraggio effettuato nell’ambito del PSS ha 
evidenziato un’effettiva riduzione del valore del KPI: mentre in precedenza le 
segnalazioni errate erano circa il 32% del totale delle vulnerabilità rilevate, con 
l’upgrade del tool queste sono risultate più che dimezzate, tanto che l’indicatore ha 
raggiunto un valore prossimo al 15%. L’aggiornamento dello strumento ha dunque 
permesso di ridurre sensibilmente l’effort impiegato per l’attività di valutazione 
qualitativa delle vulnerabilità scansionate, contribuendo largamente 
all’ottimizzazione del processo.  
Nel corso della fase di realizzazione, man mano che si andavano a effettuare gli interventi 
sui sistemi, si è verificato che alcuni di essi risultavano già adeguati e pertanto non 
necessitavano delle azioni previste dal Programma Strutturato di Sicurezza. Questa 
situazione si è registrata su tutti i cantieri e ha indotto i team di progetto a monitorare 
un’ulteriore parametro per quantificare l’incidenza degli interventi non necessari 
inizialmente inseriti a piano. Osservando l’andamento di questo parametro è stato possibile, 
da un lato, analizzare in maniera più approfondita le percentuali di avanzamento dei progetti 
e, dall’altro, evidenziare eventuali sovradimensionamenti nella pianificazione di alcune 
attività e nel calcolo del budget associato. Pertanto, si ritiene opportuno commentare 
l’incidenza di azioni non necessarie per i cantieri sopracitati: 
- Patching & Hardening: In questo caso, si è andati a monitorare la percentuale di 
interventi pianificati ma non effettuati perché l’ultima versione disponibile risultava 
già installata oppure perché la tipologia di macchina non lo richiedeva (per esempio è 
il caso delle console o dei nodi di storage o dei server in dismissione). Questa 
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situazione si è verificata per circa il 10% degli host su cui era stata pianificata questa 
azione. 
- Gestione delle credenziali: Su questo cantiere, non sono state effettuate le 
integrazioni per le utenze che, in seguito a verifica, sono risultate conformi alle 
password policy. L’indicatore si è attestato su valori molto elevati, registrando un 
25% alla fine del 2013, secondo quanto dichiarato dalle funzioni operative. Il dato 
risulta in contrasto con le segnalazioni ricevute dalla Direzione Audit che hanno 
rilevato come la debolezza di molte password aziendali renda i sistemi facilmente 
attaccabili dall’esterno. Si è quindi deciso di verificare, con un’azione inserita a piano 
2014, che le policy aziendali garantiscano effettivamente una buona protezione da 
tutti i rischi associati alle password deboli, intervenendo, se necessario, introducendo 
clausole più severe; 
- Sviluppo sicuro del codice: In questo caso, è stato monitorato il numero di piani di 
remediation che non è stato necessario elaborare e implementare perché nel codice 
delle applicazioni non risultavano essere presenti vulnerabilità rilevanti. Alla fine del 
2013, questa situazione si è verificata per il 32% delle azioni pianificate. Il dato non è 
da interpretare come una mancata esecuzione di quasi un terzo degli interventi, in 
quanto l’attività di scansione, che era necessaria per verificare il numero di 
vulnerabilità presenti nel codice, è stata comunque effettuata. Tuttavia, per queste 
applicazioni la scansione con Fortify ha segnalato l’assenza di vulnerabilità rilevanti e 
la conseguente inutilità di definire e realizzare un piano di remediation. Il 
monitoraggio ha permesso quindi di osservare che l’effort considerato per la 
realizzazione dei piani di remediation era stato notevolmente sovrastimato. Alla luce 
di queste considerazioni, il taglio del 30% del budget 2014, a cui si è fatto riferimento 








3.4 Valutazione finale del PSS 
Al termine del lavoro, è necessario riportare una valutazione finale sull’andamento del 
Programma Strutturato di Sicurezza. 
La revisione dei processi e la definizione dei perimetri d’intervento delle quattro aree 
sono le due attività relative alle misure organizzative, la cui scadenza era stata fissata per la 
fine del 2013. La prima si è conclusa con successo nei tempi previsti e, nel mese di dicembre, 
si è potuto constatare grazie al monitoraggio dei KPI (cfr. § 3.3.4), che i nuovi processi sono 
entrati a pieno regime. La seconda ha invece subito un ritardo di un mese a causa dei 
disallineamenti delle informazioni presenti sui diversi cataloghi di TI.IT. Questa situazione ha 
avuto delle ripercussioni sull’avvio delle attività delle misure tecniche, le quali hanno subito 
uno slittamento di due settimane. A fine marzo 2014 è stata prevista una prima revisione del 
perimetro, durante la quale si valuterà la necessità di ampliare il raggio d’azione, includendo 
altre applicazioni IT. 
Le attività riguardanti le misure tecniche sono state avviate nei tempi previsti, a meno di 
quelle dipendenti dal completamento del perimetro di intervento che hanno subito uno 
slittamento (vedi sopra). Complessivamente, grazie all’introduzione della logica “di package” 
e alla centralizzazione delle informazioni all’interno di un Data Base condiviso, gli obiettivi 
concordati con la funzione Audit sono stati rispettati su tre dei quattro progetti. Solo il 
cantiere di Hardening ha incontrato delle difficoltà maggiori di quelle previste, a causa della 
complessità della sua tipologia di intervento, motivo per il quale Technical Security ha 
ritenuto necessario ripianificare gli obiettivi per il 2014. Una nota molto positiva si rileva nel 
cantiere di Sviluppo Sicuro del codice, che è andato bene oltre le aspettative, riuscendo a 
raggiungere il target concordato internamente a Technical Security.  
Le misure di awareness hanno contribuito alla sensibilizzazione dell’importanza della 
cultura della sicurezza verso i dipendenti ed i fornitori di software. Per il 2014 sono previsti 
ulteriori corsi di formazione per far sì che questo Programma non rimanga circoscritto 
nell’ambito delle funzioni coinvolte, ma si possa diffondere a tutti i livelli organizzativi di 
Telecom Italia Information Technology, applicando concretamente le best practice del 






Capitolo 4 - Conclusioni e Sviluppi futuri  
Al termine della trattazione è opportuno riportare sinteticamente l’obiettivo iniziale di 
questo lavoro al fine di valutare i risultati ottenuti.  
Telecom Italia Information Technology è un’azienda del Gruppo Telecom Italia che ha il 
compito di presidiare una serie di Fattori Critici di Successo legati alla gestione dei sistemi 
informatici. Per tale ragione, l’operato di TI.IT, viene costantemente monitorato dalla 
funzione “Direzione Audit”, che in uno dei suoi assessment, ha rilevato la necessità di 
innovare e, successivamente rendere operativo, il processo di ICT Risk Management per 
risolvere problemi legati alla sicurezza informatica. È in questo contesto che nasce il 
Programma Strutturato di Sicurezza, un insieme articolato di progetti all’interno di 
un’organizzazione dalla struttura complessa quale Telecom Italia. Un programma è di per sé 
un’attività che l’azienda pone in atto per implementare le proprie strategie di business: nel 
caso del PSS l’obiettivo è quello di migliorare il FCS relativo alla qualità del servizio. 
Nel Capitolo 3 si è descritto come le attività di pianificazione e monitoraggio del 
Programma Strutturato di Sicurezza abbiano consentito di raggiungere gli obiettivi del 2013, 
intervenendo con opportune azioni di bonifica sui sistemi Telecom. Per mezzo delle misure 
organizzative e di awareness, invece, sono state implementate azioni strutturali, finalizzate a 
favorire il cambiamento dell’organizzazione attraverso la revisione di alcuni processi correlati 
all’ICT Risk Management e la sensibilizzazione di tutti gli attori in essi coinvolti.  
Nel corso della trattazione si è sottolineato come questi risultati siano stati raggiunti 
anche con l’ausilio di un team di supporto incaricato di svolgere le funzioni di un Project 
Management Office. Le attività svolte dal team hanno consentito di rendere più efficienti 
alcuni momenti della pianificazione e conseguire alcuni dei benefici che strutture di questo 
tipo sono solite apportare (cfr. Capitolo 1). In particolare, si ritiene che i principali contributi 
offerti dal PMO di supporto siano: 
- Miglioramento della comunicazione e maggiore trasparenza dei dati scambiati tra i 
team di progetto e il Program Manager, grazie alla centralizzazione delle 
informazioni in un unico strumento condiviso; 
- Sostegno alla fase di definizione dei perimetri d’intervento, grazie alla raccolta, 




- Monitoraggio del rispetto dei tempi delle attività, con il quale sono state evidenziati, 
analizzati e prontamente risolti le criticità e i ritardi senza compromettere il 
raggiungimento dei target; 
- Monitoraggio del consumo di risorse e del rispetto dei costi stimati per gli interventi 
operativi, mediante il quale è stato possibile evidenziare un sovradimensionamento 
del budget, che è stato ridotto del 30% per il 2014; 
- Automatizzazione del processo di apertura delle commesse grazie alla creazione di 
una baseline comune per tutto il PSS, inserita all’interno del Data Base condiviso; 
- Miglioramento del reporting relativo allo stato del Programma diretto al 
management di alto livello, grazie alla definizione di una reportistica standardizzata 
e aggregata. 
Il raggiungimento dei target fissati per il primo anno di svolgimento del Programma pone 
le basi per favorire l’adeguamento dell’organizzazione al processo di ICT Risk Management, 
che è il fine ultimo del PSS. Una prima indicazione del cambiamento organizzativo in atto è 
rintracciabile nella variazione di alcuni indicatori del processo presentati nel Paragrafo 2.3.5: 
- Il vecchio processo di ICT Risk Management registrava a fine 2012 un’efficacia pari 
all’88,5%. Le azioni di bonifica del Programma strutturato di sicurezza hanno 
consentito di ridurre già dal primo anno il rapporto 
               
                  
, con 
conseguente crescita dell’indicatore di efficacia fino a un valore prossimo al 93%; 
- Il rischio IT globale alla fine del 2012 segnava valori superiori al 15%, soprattutto in 
ragione del gran numero di sistemi non coperti dal processo. In un anno il PSS è già 
intervenuto su una buona parte di questi sistemi, contribuendo sensibilmente alla 
riduzione del 6% dell’indicatore di rischio globale registrata nel corso del 2013; 
- Si prospetta un miglioramento del grado di copertura del processo, in quanto sono 
state individuate e classificate le vulnerabilità di molti dei sistemi il cui grado di 
rischio era ignoto (precedentemente attribuiti alla cosiddetta Black Zone). Per i 
sistemi a rischio elevato sono stati pianificati opportuni interventi da mettere in atto 
nei rimanenti due anni del Programma; 
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- Il numero di incidenti gestiti non è cresciuto nella seconda metà del 2013, oscillando 
tra i 300 e i 400 incidenti/mese. Per valutare l’effettivo impatto del PSS su questo 
indicatore occorrerà attendere almeno un altro anno, dal momento che il suo valore 
è influenzato da una serie di fattori esogeni, quali la crescita globale della minaccia 
cyber e il suo continuo evolvere in forme nuove, non sempre prevedibili dalle 
organizzazioni; 
- Per quanto riguarda gli indicatori definiti “operativi”, è da segnalare la significativa 
riduzione del numero di ripianificazioni delle attività previste dai Piani di Rientro, la 
quale ha impattato positivamente sul KPI di frequenza dei ritardi, che in un solo 
anno è diminuito dal 22,3% al 6%. 
In ultima analisi, il miglioramento delle performance del processo segnalato dalla 
variazione di questi KPI, incide positivamente sul Fattore Critico di Successo relativo alla 
qualità del servizio. L’aumento della sicurezza informatica e la conoscenza del grado di 
rischio di un maggior numero di applicazioni permettono di prevenire e controllare gli 
incidenti in maniera più efficace, incrementando l’affidabilità dei sistemi e garantendo una 
maggiore continuità nel servizio di telecomunicazioni. Si può quindi concludere che il 
Programma Strutturato di Sicurezza, favorendo la diffusione del processo di ICT Risk 
Management nell’organizzazione, ne migliori le prestazioni e, in definitiva, contribuisca alla 
strategia del Gruppo Telecom grazie a un miglior presidio tecnico dei sistemi informatici. Dal 
momento che la qualità del servizio è uno dei fattori che maggiormente incidono sulla 
retention dei clienti, gli effetti delle azioni del PSS permetteranno anche di sostenere la 
competitività dell’organizzazione nel lungo periodo. 
Nei prossimi due anni Telecom Italia IT si impegnerà a implementare gli interventi pianificati 
su tutti i sistemi facenti parte del perimetro di intervento. Si ritiene che le metodologie e gli 
strumenti introdotti nel corso del 2013 possano aiutare l’organizzazione a raggiungere gli 
obiettivi concordati con la Direzione Audit nei tempi previsti e facilitare la rapida 
individuazione delle eventuali criticità. A partire dal 2016, terminato il raggio di azione del 
PSS, si prevede di estendere gli interventi di hardening, patching, gestione delle credenziali e 
sviluppo sicuro del codice alle applicazioni appartenenti alle zone escluse dal perimetro del 
Programma (Yellow, Green e Black Zone). In questo modo si avrà la garanzia che tutti i 
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sistemi aziendali, anche quelli con un ridotto grado di rischio, siano stati bonificati dalle 
vulnerabilità in essi presenti.  
Inoltre, essendosi manifestata la necessità di convogliare tutte le informazioni relative ai 
sistemi in un unico catalogo IT, in seguito alle criticità riscontrate nel primo anno, da gennaio 
2014 sarà avviata un’attività di bonifica dei cataloghi allo scopo di ottenere informazioni 
corrette e univoche, per ottimizzare l’attività di aggiornamento dei dati.  
Nel contempo l’adeguamento dell’organizzazione al processo di ICT Risk Management 
dovrebbe limitare le vulnerabilità introdotte con lo sviluppo di nuove applicazioni e, 
conseguentemente, ridurre la necessità di successivi interventi correttivi. Affinché i problemi 
di sicurezza su cui si è intervenuti non si presentino nuovamente, risulta fondamentale 
pianificare adeguatamente un programma  di formazione continua dei dipendenti finalizzato 
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